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Resumen. En el marco de la convocatoria 2023 del programa “Soluciones Inno-
vadoras para Desafios de Software”, impulsado por la Fundacién Sadosky y con
aportes de la Secretaria de Innovacion, Ciencia y Tecnologia de la Nacion, fue
seleccionado el proyecto denominado “Registro Seguro de Evidencias Digitales
con Tecnologia Blockchain” presentado por el Grupo de [+D+i de Forensia Di-
gital y Ciberseguridad de la UCASAL juntamente con la empresa JusTech S.R.L.
Se presenta a continuacion una breve descripcion de la problemética a resolver -
la trazabilidad de la evidencia judicial a partir de la Cadena de Custodia- descri-
biendo los objetivos, alcance y resultados logrados a la fecha con este proyecto.
La conformacion de una alianza estratégica entre las instituciones citadas hace
posible el disefio y desarrollo de un proyecto tecnoldgico que responda a necesi-
dades reales de un sector demandante de nuestra sociedad, como lo es la Justicia,
proponiendo un ejemplo claro de transferencia de tecnologia con impacto en es-
pacios no tradicionales de aplicacion de las TICs.
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1 Introduccion

En el ambito de la Justicia, tiene un valor primordial el caracter de admisibilidad de la
evidencia, entendiendo por tal a las condiciones de integridad, confidencialidad y con-
fiabilidad que debe tener un elemento de prueba en un juicio, del cual depende -en
Gltima instancia- la sentencia del juez.

Estos criterios se respetan en un procedimiento procesal denominado Cadena de
Custodia que mayormente cuenta con elementos registrales en papel. Esta registracion
es requerida para el monitoreo constante de la evidencia representada por un conjunto
de eventos que establecen la trazabilidad de ésta en todo momento, pues identifica
dénde y quién tiene bajo su responsabilidad dicho elemento de prueba.

Para responder a la problemaética de establecer mecanismos que garanticen la admi-
sibilidad de una evidencia en todas las fases de su tratamiento, se conforma un equipo
de trabajo entre la empresa JusTech SRL y la Facultad de Ingenieria de la UCASAL a
través de del Grupo de 1+D+i de Forensia Digital y Ciberseguridad. JusTech aporta lo
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necesario para el desarrollo de la arquitectura de software basada en Tecnologias Blo-
ckchain en tanto que el Grupo de I+D+i de Forensia Digital y Ciberseguridad aporta la
base de conocimiento experto en el tratamiento de la evidencia digital y el modelo de
negocio de la Cadena de Custodia, teniendo en consideracion el marco de calidad y
ciberseguridad que exige el proyecto.

El proyecto que inicié en octubre del 2023 y cuenta con una duracion de doce meses,
prevé como resultado el disefio y desarrollo de una aplicacién informatica para el re-
gistro seguro de la Cadena de Custodia de resguardo de una evidencia, restringido para
casos judiciales del &mbito Penal inicialmente.

Este trabajo esta organizado de la siguiente manera: En la Seccion 2 se describe la
problemética de estudio y el sector demandante. En la seccion 3 se indican las caracte-
risticas del proyecto de “Registro Seguro de Evidencias Digitales con Tecnologia Blo-
ckchain”. En la Seccion 4 se describe el equipo de trabajo a cargo del proyecto, y en la
Seccion 5 se incluyen el cronograma de tareas y los resultados parciales logrados a la
fecha. Finalmente, en la seccidn 6 se describen las conclusiones de este trabajo.

2 Problematica de Estudio y Sector Demandante

La incorporacion de las TICs en el contexto de la Justicia data de mucho tiempo, con
un impacto importante en varios ambitos. Como ejemplo se puede citar el desarrollo de
sistemas transaccionales de gestion documental, tanto para el &mbito de la Justicia PU-
blica (Mesas de Entradas de los Juzgados) como en la aplicacion de técnicas y herra-
mientas de la Inteligencia Artificial a la Justicia, en los denominados Sistemas Expertos
Juridicos tal como el Sistema Prometea [1].

Por otra parte, la inclusién de tecnologias digitales en la sociedad ha posibilitado
importantes mejoras en las actividades en general, notdndose su mayor impacto en el
ambito comercial y de las comunicaciones interpersonales. Pero, asi como ha favore-
cido la vida de las personas, también se utiliza para el desarrollo de actividades delicti-
vas, en las cuales las TICs participan con idéntica fuerza que en el resto de los queha-
ceres sociales.

Todos los afios se incrementa a nivel global y de manera sostenida el volumen de
contenido digital que las personas producimos y consumimos en promedio. En Argen-
tina, durante el cuarto trimestre del afio 2023, el 88.4% de la poblacidn utilizo internet
y de éstos un 72.5% lo hizo a través de un dispositivo mévil [2]. Y lo mismo sucede
con las causas penales que involucran delitos informaticos: en el afio 2020 hubo 9.604
delitos informaticos investigados, y en el 2021 ese nimero crecié a 11.593 denuncias
[3].

Y desde el punto de vista del valor probatorio de la evidencia judicial es de cuidado
considerar la Cadena de Custodia como registro formal, que garantiza y resguarda una
evidencia, manteniendo un control estricto sobre la trazabilidad del objeto que contiene
esa evidencia, trazabilidad que los métodos convencionales usados en la actualidad (“de
papel”) no garantizan.

Para una aproximacion resumida de la problematica que aborda este proyecto, se
puede considerar la definicién de Cadena de Custodia del Ministerio Publico Fiscal [4]
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de nuestro pais, que sefiala: “La cadena de custodia es el conjunto de medidas que
deben adoptarse a fin de preservar la identidad e integridad de objetos o muestras que
pueden ser fuente de prueba de hechos criminales, para su total eficacia procesal...
Debe garantizar que el elemento de prueba o evidencia que se presenta en juicio, con
el objeto de probar una determinada afirmacion, sea el que ha sido reclutado y que no
haya sufrido adulteraciones o modificaciones de parte de quienes lo introducen o ter-
ceras personas... Se debe tener especial cuidado en evitar cuestionamientos respecto
del levantamiento y la custodia de los elementos o rastros que se presentan en el ple-
nario, aventando cualquier sospecha sobre su procedencia y dejando en claro que se
corresponden con los efectivamente secuestrados en la escena del crimen. Para llevar
adelante esa actividad es preciso acreditar tanto el método utilizado, cuanto el perso-
nal que lo practico...”

La admisibilidad de la evidencia exige estrictos controles sobre su acceso y uso para
evitar una alteracion dolosa y alli es donde es posible recurrir a las tecnologias de Blo-
ckchain para agregar a este registro las condiciones de seguridad, inalterabilidad y tra-
zabilidad que requiere la justicia.

La creciente importancia del almacenamiento en la nube, su gestion, y las implican-
cias que tiene en la registracion de la informacion de cadena de custodia en la misma
hacen imprescindible que se aborde también desde esta tecnologia, incluyendo concep-
tos de big data y andlisis inteligente de datos.

A pesar de sus evidentes beneficios mencionados, este tipo de herramientas y tecno-
logias digitales se encuentran ausentes a la fecha en el sistema judicial argentino, dando
lugar a una vulnerabilidad estructural que podria ser subsanada con la solucién que se
propone en este proyecto.

La propuesta de una aplicacion informética para la Cadena de Custodia basada en
tecnologias Blockchain no es nueva, existen investigaciones muy valiosas que se han
considerado al momento de plantear la solucién tecnolégica mas adecuada para esta
problemética que -de por si- exige aspectos cuidadosos en lo que hace a métricas de
calidad del software y a requerimientos de seguridad informética y de seguridad de la
informacion que fortalezcan la reserva y privacidad de los datos que se procesan, rela-
cionados a la evidencia judicial.

En [5] se realizé una primera revision bibliogréfica del estado del arte de uso de
tecnologias Blockchain al &mbito de la Justicia. De este articulo se resumen aquellas de
mayor interés: en el trabajo [6] se discute sobre el uso de Blockchain en los procesos
de mediacion judicial; la investigacion [7] aborda la aplicacion de Blockchain para la
investigacién criminal, enfatizando la importancia de conocer esta tecnologia, por parte
de la justicia y la fuerza policial; y el trabajo [8] plantea consignas para confirmar si
Blockchain se puede aplicar a la Cadena de Custodia de la evidencia digital. Otros
aportes de interés se encontraron en la investigacion [9] que trata sobre el uso de la
tecnologia Blockchain para compartir datos de casos penales, especialmente cuando se
recurre a correos electrénicos o documentos en papel que se exponen a la alteracion
ilegal de datos. El trabajo [10] analiza la convergencia de las tecnologias Blockchain y
los procesos judiciales de foros civiles, considerando las relaciones sociales que surgen,
al aplicar este tipo de tecnologias.
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Este analisis bibliografico se completa con otros articulos revisados una vez que se
inicid el proyecto, porque contienen investigaciones de interés para alguno de los as-
pectos que discutidos durante el disefio de la solucidn tecnoldgica propuesta. En la in-
vestigacion [11] los autores establecen que el bienestar de un usuario de Blockchain
depende criticamente de tres caracteristicas de la Blockchain: a) Adopcién (ndmero de
usuarios activos en la misma plataforma Blockchain); b) Escala (velocidad a la que se
agregan transacciones a la cadena de bloques), y ¢) Seguridad (probabilidad de que una
transaccion pueda revertirse). Las caracteristicas citadas se analizan en el contexto d
este proyecto, considerando que la solucién propuesta debe utilizarse en ambientes dis-
tribuidos de masiva participacion de diferentes actores (funciones policiales; funciona-
rios judiciales, analistas forenses, laboratorios externos, entre otros). Este contexto su-
pone que las instituciones que acttan sobre la evidencia digital, todas ellas con su pro-
pia cultura organizacional, deben acordar los criterios basicos para garantizar la inalte-
rabilidad de la evidencia. El trabajo [12] aborda un modelo de arquitectura por niveles
que expresa con claridad la vinculacion entre las distintas capas de las tecnologias in-
tervinientes, permitiendo plasmar las actividades o procesos en los que interviene la
Blockchain, y a su vez cémo se vincula ésta (en cuanto a modelo de back-end) con la
aplicacion informatica a la que accede el usuario para la gestion de la informacion (en
cuanto a modelo de front-end) mediante los contratos inteligentes.

La incorporacion de las tecnologias emergentes en los procesos judiciales requiere
un proceso lento y costoso. No solo desde el punto de vista de la infraestructura tecno-
I6gica necesaria para la implementacién de Blockchain, Inteligencia Artificial o Big
Data, sino principalmente por el cambio de paradigma que implica la intangibilidad de
laevidencia digital frente a la materialidad de las evidencias que, hasta hace pocos afios,
formaban parte del caudal de elementos que se trabajaban en un juicio.

Respecto del sector demandante de la aplicacién resultante de este proyecto, se ha
identificado como tal a los &mbitos de la Justicia que utilizan los recursos de la Cadena
de Custodia para la salvaguarda de la inalterabilidad de una evidencia.

Especificamente, se identifico a los Ministerios Publicos Fiscales, que tienen a su
cargo la investigacion de los delitos y la promocion de la accion penal publica contra
los autores o participes a fin de, eventualmente, acreditar en un juicio oral y publico los
hechos que fundamenten su acusacion. Diferentes estamentos de esta institucion, que
reciben el nombre de “Policia Judicial” o “Investigaciones Fiscales”, hacen uso de la
Cadena de Custodia para el resguardo de las evidencias durante todo el proceso inves-
tigativo y judicial involucrado en la comision de los supuestos delitos penales.

3 Caracteristicas del Proyecto de “Registro Seguro de
Evidencias Digitales con Tecnologia Blockchain”

Atendiendo a los objetivos de la convocatoria de la Fundacion Sadosky, el proyecto
plantea como expectativas de logro lo siguiente:

Obijetivo General: Impulsar el desarrollo y aplicacion de las Tecnologias de la Infor-
macidn y la Comunicacion (TICs), mas precisamente, las asociadas a Blockchain y en
particular en la nube, en el &mbito de la Justicia.
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La consecucion de este objetivo general se traduce en los siguientes objetivos espe-
cificos:

e Objetivo Especifico 1 (OE1): Formular un proyecto tecnologico que integre los
recursos que cada parte aporta desde el rol que le compete, para el desarrollo de una
arquitectura basada en los fundamentos metodoldgicos, técnicos y cientificos requeri-
dos por la Forensia Digital, con la adicion de la trazabilidad inmutable de Blockchain.

® Objetivo Especifico 2 (OE2): Desarrollar una arquitectura de software de tipo Blo-
ckchain en la nube que incorpore los resultados y conclusiones de OE1 considerando
las estrategias necesarias para la implementacion gradual de la solucién encontrada.

e Objetivo Especifico 3 (OE3): Evaluar tres tipos de tecnologias Blockchain para el
caso de uso de esta propuesta: i) redes publicas completamente descentralizadas, ii)
redes privadas, iii) un enfoque centralizado usando bases de datos de tipo ledger en-
criptadas, inmutables y auditables.

e Objetivo Especifico 4 (OE4): Desarrollar una infraestructura de bases de datos en
la nube que soporte la arquitectura Blockchain antes mencionada, permitiendo experi-
mentar y obtener conclusiones desde el punto de vista de las bases de datos cloud.

Estos objetivos permiten definir el alcance del proyecto, y las caracteristicas de los
resultados esperados, que se resumen en el desarrollo de una aplicacion informética -a
nivel prototipo- que contemple funcionalidades de back-end (basadas en las tecnologias
Blockchain) y funcionalidades de front-end (basadas en tecnologias web 2.0), que brin-
den al usuario experto un registro de la creacion y sucesivas transacciones realizadas
sobre una evidencia o elemento de prueba.

4 Arquitectura de la Solucion Propuesta

A fin de presentar brevemente el prototipo que se pretende obtener, se resumen los

componentes mas destacables de la arquitectura tecnoldgica.

Como modelo de negocio se tomo6 el procedimiento establecido para la Cadena de
Custodia por el Ministerio Publico Fiscal de Argentina [13], aunque luego se fue ajus-
tando mediante una instancia de prueba de concepto que se implementd entre usuarios
expertos (fiscales, peritos, criminalisticos) para validar los procesos y atributos de datos
relacionados a la Cadena de Custodia.

El gréafico de la Fig. 1 muestra el modelo de arquitectura por niveles, basado en la
investigacion [12] que muestra la vinculacidn entre los distintos componentes de la so-
lucion propuesta para este caso.

El proyecto se basa en las siguientes definiciones respecto de las caracteristicas de
la tecnologia Blockchain que se utilizara:

a) Se trabajara sobre un red permisionada privada, con acceso restringido y la identi-
dad de los participantes serd conocida. Esto es asi por las propias caracteristicas
del objeto de la transaccidn: el registro de la evidencia judicial.

b) EIl consenso se logrard mediante la aplicacion del método PoA (Proof Of Autho-
rithy) por ser este un protocolo de consenso especialmente dirigido a una Blo-
ckchain privada. POA se aprovecha de las identidades reales para permitir la
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validacion dentro de una Blockchain. Esto significa, que los validadores ponen su
identidad real y reputacion como garantia de transparencia.

BD Transaccional
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Figura 1: Modelo de la Arquitectura por Niveles

¢) Laarquitectura propuesta incluye tanto una base de datos relacional como una Blo-
ckchain permisionada: en la primera se almacenan datos complementarios de las
evidencias como ser fotografias y analisis forenses, y en la segunda lo que seria un
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registro de cada transaccion de la evidencia, desde su creacion, su transferencia
entre distintos responsables y disposicion final. Una de las diferencias entre ambas
bases es que una almacena informacion inmutable y de mayor volumen mientras
que la otra contiene registros mas pequefios con la capacidad de ser actualizados
con mayor frecuencia

5 Equipos de Trabajo

El proyecto se ha estructurado a partir de la participacion de tres instituciones, cada una
de las cuales tiene su rol identificado para la consecucién exitosa del mismo: la Funda-
cién Sadosky, la Empresa JUSTECH SRL y el Grupo de I+D+i de Forensia Digital y
Ciberseguridad de la UCASAL.

La convocatoria Soluciones Innovadoras para Desafios de Software de la Fundacién
Sadosky busca apoyar y financiar colaboraciones cientifico-tecnoldgicas locales para
el desarrollo de proyectos en areas estratégicas como salud, industria satelital, transi-
cién energética, bioeconomiay productividad en empresas de Software y Servicios In-
formaéticos. Esta iniciativa es realizada junto al Ministerio de Ciencia, Tecnologia e
Innovacidn de la Nacién. La propuesta estd destinada a brindar apoyo a empresas ar-
gentinas interesadas en articular trabajos con instituciones cientifico-académicas del
pais, para innovar en el desarrollo de productos o procesos productivos relacionados
con software y servicios informaticos. Los proyectos ganadores reciben durante 12 me-
ses asesoramiento y acompafiamiento para el desarrollo colaborativo de las mismas

JusTech SRL es una empresa joven, constituida en 2021, que conjuga la experiencia
de un grupo de profesionales de la informatica, el derecho y la administracion que se
han desemperfiado en distintos estamentos de la comunidad judicial, han practicado la
docencia y acumulan décadas de ejercicio de la profesion. El objetivo de JusTech es
desarrollar e implementar herramientas innovadoras que mejoren el acceso de la pobla-
cién a la justicia, optimicen el funcionamiento de los organismos forenses y cuerpos
técnicos, y contribuyan a mejorar la eficacia, eficiencia y calidad en el servicio de ad-
ministracion de justicia.

El Grupo de I+D+i de Forensia Digital y Ciberseguridad esta radicado en la Facultad
de Ingenieria de la UCASAL, cuyo fin esencial es la investigacion de las tecnologias
informaticas aplicadas al ambito del Derecho y la Informatica, con el objetivo de dar
respuesta a la creciente necesidad de contar con espacios de trabajo seguros que cola-
boren en la investigacion de los delitos informaticos. De este grupo de investigacion
surgen los aportes de conocimiento experto en el tratamiento de la evidencia digital y
el modelo de negocio de la Cadena de Custodia; asi como el marco de criterios de cali-
dad y requisitos de ciberseguridad que exige el proyecto.

Lograda esta vinculacion interinstitucional entre Fundacion Sadosky, JusTech SRL
y UCASAL, es posible la generacion de un ambito en el que se conjugan la ciencia, la
tecnologia y una demanda del medio productivo, con foco en la transferencia de cono-
cimientos y tecnologia como base para la formulacion de una solucion tecnolégica ba-
sada en tecnologias novedosas como lo es Blockchain, para lo cual cada parte se integra
en el proyecto conformando un equipo interdisciplinario con roles bien definidos.
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El equipo de trabajo del proyecto “Registro Seguro de Evidencias Digitales con Tec-
nologia Blockchain” esta conformado por tres desarrolladores de la empresa JusTech,
que tienen a su cargo el disefio y desarrollo de un prototipo basado en Blockchain, que
permita registrar los eventos relacionados a la Cadena de Custodia de la evidencia di-
gital; y tres investigadores del Grupo de I+D+i de Forensia Digital y Ciberseguridad,
que tienen la responsabilidad de estudiar y generar aportes cientifico-tecnoldgicos que
sirvan de base formal de la aplicacion que se esta construyendo. La Fundacién Sadosky
por su parte, acompafa el proyecto asignando un Proyect Manager que actla como
facilitador para el desarrollo colaborativo del proyecto.

6 Cronograma de trabajo y resultados parciales

La Tablal sefiala el plan de trabajo inicial (sefialado en color gris), asi como los avances
logrados a la fecha (sefialado con entramado diagonal).

Tabla 1: Plan de Trabajo General y Avances Logrados

Meses
06 [07 08|09 |10 11|12

Actividades 02
Analisis y disefio de la arqui- \\\
tectura de la solucion tecnol6- \ \
gica (EMPRESA). L
Aportes tedricos al modelo de
arquitectura de la solucion tec-

nolégica (UNIVERSIDAD) \\
Primer Nivel de Prototipacion
(EMPRESA).
Acompafiamiento de la prototi-
pacion a nivel calidad y seguri-
dad informatica
(UNIVERSIDAD)

Desarrollo en espacios de
prueba (EMPRESA).
Busqueda, Vinculacion y Se-
leccion de con el sector de-
mandante de la solucién que
actuard como espacio de
prueba (UNIVERSIDAD)
Implementacidn en espacios de
produccién (EMPRESA)
Publicacién académica
(UNIVERSIDAD)

N\

A\

Si bien el plan de trabajo se formul6 en términos de cierta secuencialidad de las
actividades, algunas de éstas se fueron desarrollando en paralelo, a la vista de oportu-
nidades surgidas. Como, por ejemplo: la vinculacidn interinstitucional entre la
UCASAL y el Ministerio Publico Fiscal de Cordoba, el desarrollo de espacio de
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pruebas en servidores propios de JusTech, o la posibilidad de presentar publicaciones
académicas en eventos de interés.
En particular se destacan como principales resultados alcanzados los siguientes:

e Se logré el primer nivel de la arquitectura de la solucién tecnolégica.

e Se cuenta con un avance de nivel 1 del prototipo de la aplicacion informa-
tica.

e Se realizd una extensa revision bibliografica para el analisis y estudio de
diferentes investigaciones relacionadas a la aplicacion de la tecnologia Blo-
ckchain en el ambito de la Justicia.

e Se formuld y se encuentra en ejecucion una Prueba de Concepto que per-
mitir& validar los datos y procesos identificados para la Cadena de Custo-
dia, por parte de usuarios expertos (fiscales, personal policial, abogados pe-
nalistas, entre otros).

e Se relevaron y establecieron los principales requisitos de calidad y seguri-
dad que debe cumplir la aplicacién a desarrollar de acuerdo a los estandares
establecidos en protocolos de estilo (Normas ISO, recomendaciones
OWASP, entre otras).

7 Conclusiones

Si bien a la fecha el proyecto cuenta con un avance estimado del 45%, ya se observan
una serie de beneficios adicionales, mas alla del desarrollo de una aplicacién informé-
tica.

La vinculacion entre las tres instituciones UCASAL, JusTech y Fundacién Sadosky
permitid generar un espacio de interaccion colaborativa para dar respuesta a una de-
manda requerida desde ambitos con dificultades propias para lograr el uso eficiente de
las TICS, como lo es la Justicia.

Por parte de cada una de las instituciones participes del proyecto, también se obser-
van ventajas y beneficios de esta alianza estratégica, traducidas en que cada parte for-
talece de continuo sus recursos humanos y técnicos abocados al proyecto.

Por altimo, cabe mencionar que el equipo de trabajo esta preparando una publicacion
académica de contenido netamente técnico, mas abocada a explicar y discutir la solu-
cién tecnoldgica planteada, en cuanto a la aplicacién de las tecnologias Blockchain para
establecer la trazabilidad de la evidencia registrada en la Cadena de Custodia.

Divulgacion de intereses.

Los autores no tienen intereses contrapuestos que declarar que sean relevantes para el contenido
de este articulo.
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