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Abstract. El presente articulo describe al Ecosistema de Integra-
bilidad implementado por la Provincia de Neuquén para el inter-
cambio seguro de datos entre Sistemas de Informacion del Estado
Provincial.

El gobierno neuquino adopt6 el modelo de interoperabilidad
Estonio, pais reconocido por ser el mas avanzado en digitaliza-
cion de procesos en el mundo. La arquitectura empleada se basa
en X-Road, un marco de trabajo que permite el intercambio de la
informacion de forma segura, permitiendo, ademas, brindar un
mejor servicio al ciudadano, ahorrar tiempo y evitar duplicar datos.
La solucidn tecnoldgica de X-Road le permite al Estado garantizar
la seguridad, confidencialidad, trazabilidad y no repudio en el in-
tercambio de datos, procesos y servicios digitales realizados entre
los sistemas informaticos.

Memorias de las 52 JAIIO - SIE - ISSN: 2451-7496 - Pagina 23


mailto:slasheras@neuquen.gov.ar

SIE, Simposio Argentino de Informéatica en el Estado

Introduccion

En el presente trabajo se compartira la experiencia de la provincia de Neuquén, para
lograr la interoperabilidad entre distintos sistemas del estado, basado en el modelo de
Estonia.

Antes de comenzar con el desarrollo es necesario definir el concepto de interopera-
bilidad que se utilizara.

La interoperabilidad es la capacidad de las organizaciones de interactuar para alcan-
zar objetivos comunes que sean mutuamente beneficiosos y que hayan sido acordados
previa y conjuntamente, recurriendo a la puesta en comun de informacién y conoci-
mientos entre las organizaciones, a traves de los procesos institucionales a los que apo-
yan, mediante el intercambio de servicios, datos o documentos entre sus sistemas de
TIC respectivos (Comision Europea, 2010).

El ecosistema digital es definido como el conjunto de infraestructuras y prestaciones
(plataformas, dispositivos de acceso) asociadas a la provision de contenidos y servicios
a través de Internet (Katz 2015).

A lo largo del documento, se presentarén distintos puntos que han sido fundamenta-
les para la implementacion del modelo:

e El modelo de Neuquén y la infraestructura tecnoldgica de la provincia.

e EI modelo de Estonia, algunos datos de como logrd un pais pequefio y con pocos
recursos convertirse en modelo de gobierno digital.

e Laarquitectura de X-Road y las principales caracteristicas tecnoldgicas.

¢ EIl marco normativo que regula este modelo en la provincia de Neuquén y una des-
cripcién del estado actual del modelo de la provincia

Cuerpo del trabajo

1 Ecosistema de integrabilidad digital neuquino

El ecosistema de integrabilidad neuquino es un modelo para compartir informacion
de distintos organismos del estado de manera segura. Tiene como objetivo mejorar los
servicios al ciudadano, creando para ello un “ecosistema” donde todo organismo que
sea fuente auténtica de algun dato pueda proveerlo a otros que lo requieran.

Esté inspirado en el modelo de Estonia, que es el pais mas avanzado en procesos digi-
tales en el mundo.

Este modelo no solo permite compartir datos, sino también, el resguardo de la informa-
cién histdrica de manera segura y confiable, permitiendo auditoria y trazabilidad.
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El avance de la provincia de Neuquén, en cuanto a la digitalizacion de procesos y com-
partir informacién dentro del estado, es muy importante y es tomado como ejemplo en
otras provincias. La oficina provincial de tecnologia de la informacién y la comunica-
cion (OPTIC), ha instalado y configurado toda la infraestructura necesaria para el so-
porte tecnoldgico del ecosistema.

La infraestructura instalada en la provincia, permite garantizar los requisitos de se-
guridad y alta disponibilidad para el proyecto de integrabilidad. Neuquén cumple es-
tandard de clasificacion Tier 3 de norma ANSI TIA, ya que permite el mantenimiento
de sus componentes basicos el sistema de energia sin salidas de servicio. Posee un Data
Center con una Infraestructura de 200 m2, un sistema de alimentacion de energia re-
dundante. Ademés. alarma de incendio, sistema de videovigilancia con control de mo-
vimiento y gestién de avisos. Sistema de control de acceso biométrico, sistemas de al-
macenamiento y backup de datos. Firewall , etc-

2 Modelo de Estonia

Estonia se independizo de la union soviética en 1991. En ese momento el pais em-
pieza a construirse desde cero, sin organizaciones gubernamentales, sin dinero, sin ins-
tituciones y sin tecnologia. Solo se contaba con el recurso humano y sus conocimientos,
lo cual fue muy importante ya que eran especialistas en criptografia y matematica.

También era una sociedad con espiritu independiente, cansados de la burocraciay la
falta de transparencia. Al independizarse y tener que construir su gobierno, se priorizo
un modelo sin tramites burocréticos y que agilizara la gobernabilidad.

Estonia, construyo un gobierno apostando fuertemente a la tecnologia y pensando en
una economia con procesos transparentes, llegando asi, a disefiar e implementar una
plataforma digital que les permite tener hoy el 99% de los trdmites en linea, ahorrando
en gastos innecesarios y creando procesos eficientes y confiables.

Segun la calificacion de la Unién Europea, el gobierno de Estonia es un gobierno
robusto y es el quinto pais més seguro.

3 Arquitectura X-Road
La arquitectura empleada se basa en X-Road, un marco de trabajo que permite el

intercambio de la informacion de forma segura, permitiendo, ademas, brindar un mejor
servicio al ciudadano, ahorrar tiempo y evitar duplicar datos.
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La solucion tecnoldgica de X-Road le permite al Estado garantizar la seguridad, con-
fidencialidad, trazabilidad y no repudio en el intercambio de datos, procesos y servicios
digitales realizados entre los sistemas informaticos.

3.1 X-Road

X-Road es un software de Codigo abierto que permite el intercambio de informacion
entre sistemas de forma segura.

Para lograr esto, se firman todos los mensajes que se intercambian y se sellan con
una marca de tiempo.

X-Road garantiza la confidencialidad, la integridad y la interoperabilidad entre las
partes de intercambio de datos [1].

El esquema conceptual de X-Road es el siguiente: cada organismo que provee ser-
vicios es propietario de sus datos y es responsable de gestionar la autorizacion a los
mismos. Es decir, publica el servicio en X-Road para que sea visible por los demas
miembros del ecosistema. Pero la publicacion solo hace visible el servicio y tiene que
autorizar a los miembros a consumir la informacion.

La plataforma X-Road es administrada de forma centralizada, utiliza autenticacién
y autorizacion para garantizar un intercambio seguro de datos; en este sentido, X-Road
implemento un conjunto de funcionalidades:

— gestién de direcciones.

— enrutamiento de mensajes.

— gestién de derechos de acceso.

— autenticacion a nivel de organizacion.

— autenticacién a nivel de sistema de informacién.
— cifrado a nivel de transporte.

— marcando la hora.

— firma digital de mensajes.

— Inicio sesion.

— manejo de errores.

Organizacion

Técnicamente, el ecosistema de X-Road consta de servidor central, servidores de segu-
ridad, sistemas de informacion, TSA(s) y CA(s).
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Operador de X-ROAD

Como propietario del ecosistema X-Road, el Operador es responsable de todos los as-
pectos de las operaciones. Las responsabilidades incluyen la definicién de normas y
practicas, la aceptacion de nuevos miembros, la prestacion de apoyo a los miembros y
la operacion de los componentes centrales del software X-Road.

Miembros de X-ROAD

Los miembros de X-Road son organizaciones que se han unido al ecosistema y produ-
cen y/o consumen servicios con otros miembros. Una organizacién miembro puede ser
un proveedor de servicios, un consumidor de servicios 0 ambos. Ademas, los miembros
deben tener acceso al componente técnico necesario para intercambiar mensajes a tra-
vés de X-Road, el Servidor de seguridad.

Servidor Central

El servidor central contiene el registro de los miembros de X-Road y sus servidores de
seguridad. Ademas, el Servidor Central contiene la politica de seguridad de la instancia
de X-Road que incluye una lista de autoridades de certificacion de confianza, una lista
de autoridades de sellado de tiempo de confianza y pardmetros de configuracion.

Servidor de seguridad

El servidor de seguridad es el punto de entrada a X-Road y es necesario tanto para
producir como para consumir servicios a través de X-Road, administra las claves para
firma y autenticacion.

El servidor de seguridad ofrece un protocolo de mensajes basado en SOAP y REST
para un sistema de informacién (consumidor y/o proveedor).

El servidor de seguridad gestiona dos tipos de claves. Las claves de autenticacion se
asignan a un servidor de seguridad y se utilizan para establecer canales de comunica-
cidn criptograficamente seguros con otros servidores de seguridad. Las claves de firma
se asignan a los clientes del servidor de seguridad y se utilizan para firmar los mensajes
intercambiados. Una autoridad de certificacion de confianza emite certificados para las
claves. Los certificados emitidos por otras autoridades de certificacion se consideran
invélidos.

Proveedores de servicios de confianza
Un ecosistema X-Road en funcionamiento requiere dos tipos de servicios de confianza:

— autoridad de sellado de tiempo (TSA).
— autoridad de certificacion (CA).
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Autoridad de sellado de tiempo (tsa)

Todos los mensajes enviados a través de X-Road tienen una marca de tiempo y son
registrados por el servidor de seguridad. La finalidad del sellado de tiempo es certificar
la existencia de elementos de datos en un momento determinado. Solo se pueden usar
los TSA de confianza que estan definidos en el servidor central.

Autoridad de certificacion(CA)

La autoridad de certificacion (CA) emite certificados para los servidores de seguridad
(certificados de autenticacidn) y las organizaciones miembros de X-Road (certificados
de firma). Los certificados de autenticacion se utilizan para proteger la conexion entre
dos servidores de seguridad. Los certificados de firma se utilizan para firmar digital-
mente los mensajes enviados por los miembros de X-Road. Solo se pueden utilizar cer-
tificados emitidos por autoridades de certificacion de confianza que estén definidas en
el Servidor central.

El servidor de seguridad comprueba la validez de los certificados de firma y autentica-
cién a través del protocolo de estado de certificados en linea (OCSP). Cada Servidor de
seguridad es responsable de consultar la informacion de validez de sus certificados y
luego compartir la informacidn con otros servidores de seguridad como parte del pro-
ceso de intercambio de mensajes. Solo los servidores de seguridad con certificados de
firma y autenticacion validos pueden intercambiar mensajes con otros servidores de
seguridad.

Sistema de informacién

El sistema de informacion produce y / o consume servicios a través de X-Road y es
propiedad de un miembro de X-Road

Para consumir un servicio, el sistema consumidor debe estar autorizado por el orga-
nismo que produce el servicio, el servidor de seguridad acttia como un punto de entrada
a todos los servicios de X-Road.

El sistema proveedor de servicios implementa un servicio REST y/o SOAP y lo pone a
disposicion en X-Road. los servicios REST se definen mediante la especificacién Ope-
nAPI3 y los servicios SOAP se definen mediante WSDL.

4 Marco Legal

El modelo de integrabilidad neuquino es el resultado de un proceso que incluyo el
desarrollo de una politica informatica provincial, el plan de gobierno electronico de
2003 y la Ley N° 3290 de Ecosistema de Integrabilidad sancionada el afio 2021en la
Legislatura.
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Mediante la ley provincial 3290 se crea el Ecosistema de integrabilidad digital neu-
quino como la red de componentes que garantiza la seguridad, confidencialidad, traza-
bilidad y no repudio en el intercambio de datos, procesos y servicios digitales realizados
entre los sistemas informaticos

Esta ley, tiende a mejorar la integracion y la interoperabilidad de los sistemas digitales
que operan en el Ecosistema y permite que los datos del ciudadano sean utilizados de
manera transparente, segura y de forma confidencial, en armonia con la ley nacional
25.326, de Proteccion de Datos Personales y sus normas complementarias; con la ley
2.819, de desburocratizacion en el &mbito de la administracion pablica provincial y con
la ley 3.044, de acceso a la informacion publica.

Este modelo permite brindar informacion correcta, segura, y actualizada. Evita duplicar
datos, cometer errores de copiar datos, ahorrar tiempo agilizando procesos de tramites
administrativos y tener informacion disponible para la gestion de gobierno.

Esta politica informatica provincial fue creada hace mas de una década por la secretaria
de Modernizacion de la Gestion Publica.

El Ecosistema de Integrabilidad Digital Neuquino esta integrado por los tres poderes
del Estado provincial, sus entes centralizados y descentralizados, y las empresas publi-
cas, mixtas u organizaciones privadas en su relacion digital con la provincia y munici-
pios adheridos. Al compartir informacion y datos entre los sistemas de los diferentes
organismos, se pretende que el ciudadano tenga que llevarle una sola vez la informacion
al Estado.

Para garantizar la soberania tecnoldgica y sostenibilidad en el tiempo, el modelo neu-
quino utiliza el software de cddigo abierto X-ROAD, plataforma que es utilizada por
paises como lo son Estonia y Finlandia y también es implementado por varios paises
en Latinoamérica.

X-Road garantiza la confidencialidad, la integridad y la interoperabilidad entre las par-
tes de intercambio de datos [1].

En paralelo a la sancién de esta ley, se confecciona una Norma IRAM, que permita
implementar en otras provincias el modelo neuquino.
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5 Modelo actual
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Fig. neuquenl.

Un servidor central, que es administrado por la oficina provincial de tecnologia de la
informacion (OPTIC). La principal ventaja de contar con la administracion local es que
permite tener acceso a todos los mensajes enviados a través de esta plataforma. Cada
transferencia de informacion es auditable y tanto el emisor como el receptor del dato
reciben una confirmacion de esa transferencia, ademés de certificados de autenticidad.

Miembros de X-ROAD

Los miembros de X-Road son organizaciones gue se han unido al ecosistema y pro-
ducen y/o consumen servicios con otros miembros. Actualmente existen 22 Miembros
que tienen instalados X-Road en la provincia de Neuquén.

Nombre organismo Tipo

AdeNeu COM
Ministerio de Nifiez Juventud Adolescencia y Ciudadania GOB
Municipalidad de Junin de los Andes MUN
Municipalidad de San Martin de los Andes MUN
Municipalidad de Villa la Angostura MUN
Municipalidad de Zapala MUN
Ministerio de Produccién e Industria GOB
Direccién Provincial de Rentas GOB
Ministerio de Salud GOB
Contaduria General de la Provincia GOB
Ministerio de Desarrollo Social y Trabajo GOB
Ministerio de Economia GOB
Instituto Autérquico de Desarrollo Productivo GOB
ADUS IPVU GOB
Instituto de Seguridad Social del Neuguén GOB
Legislatura de la Provincia del Neuquén GOB
Municipalidad de Neuquén MUN
OPTIC GOB
Poder Judicial de la Provincia del Neuguén GOB
Policia de la Provincia del Neuquén GOB
Universidad Nacional del Comahue EDU

Thinknet SA COM
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Conclusiones

Luego de haber compartido los avances de la provincia de Neuquén en interoperabili-
dad, podemos concluir que es posible lograr resultados similares a otros paises, si se
toma su experiencia como base y se adapta al contexto local.

También es importante mencionar que son varios pilares a tener en cuenta ademas de
la tecnologia. Es un ecosistema donde deben convivir todos los actores o miembros; la
tecnologia, la politica, el marco legal, la normativas y semantica.

Neuquén avanzé porque viene trabajando de manera sostenida en estrategias de go-
bierno digital.

Queda mucho por seguir construyendo para brindar més y mejores servicios en linea.
La construccion del modelo debe ser colectiva, actores publicos y privados, politicas
gubernamentales, normativas y transferencia de conocimiento.
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