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Resumen. Muchos de los articulos usados en esta investigacion recalcan que la
utilizacion de tokenizacion de datos es altamente ventajosa en la resolucién de
problemas de seguridad o fraudes en votos electorales. El objetivo de esta in-
vestigacion es explicar la implementacion de este procedimiento en Argenting;
utilizando datos propios del DNI como es el nimero de tramite junto con in-
formacion biométrica teniendo en cuenta el contexto que existe en el pais y
plantear un ambiente ideal para la implementacion del sistema. Hoy en dia se
puede observar ampliamente la diferencia entre votos digitales y tokenizacion
de votos ya que muchos de los lugares que implementaron el primer tipo tuvie-
ron problemas en el proceso y en el producto. Pero el segundo sistema recien-
temente ha sido llevado a cabo con éxito en pequefias votaciones. La ciudad de
Zug en Suiza llevé a cabo una implementacion en unas elecciones en Julio de
2018 en una votacion municipal y lleg6 a concretar un éxito total. Algunos au-
tores proponen una urna digital compuesta por 4 aplicaciones: ingresar al siste-
ma, validar la identidad del votante, guardar el voto en el token y el escrutinio.

Palabras Claves: Sistemas de votacion - Blockchain - Tokenizacion.

1 Introduccion

En el contexto de hoy en dia, vivenciando una cuarta revolucion industrial que tiene
que ver con la combinacién de técnicas avanzadas de produccion y operaciones con
tecnologias inteligentes, el concepto de token ha ganado cada vez mas relevancia en
distintos ambitos de la sociedad.

Por otro lado, hace ya varios afios, el mundo relacionado con el Blockchain, las crip-
tomonedas, y las redes descentralizadas esta pisando cada vez més fuerte facilitando
muchos procesos y colaborando con la sociedad. Los dos aspectos fundamentales para
poder comprender la aplicacion de la tokenizacion de datos son especificamente los
Token y la tecnologia Blockchain. La tokenizacion de datos y la tecnologia Blo-
ckchain son herramientas poderosas que pueden mejorar la eficiencia y la transparen-
cia en operaciones empresariales y sociales, y su creciente popularidad es un indicio
de que estan transformando la manera en la que el mundo maneja y valora los activos
y los datos.
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La aplicacion de estas tecnologias, como la tokenizacién de datos, tendra un gran
impacto en el contexto existente de problemas politicos y econémicos. La economia
argentina hoy en dia sufre una inflacion crénica y una devaluacién de la moneda lo-
cal, ocasionando una falta de confianza en instituciones financieras, grupos politicos y
demas.

La implementacidn de estas tecnologias mejoraria incluso la transparencia y seguri-
dad en procesos tales como transacciones financieras o desarrollos electorales que por
consiguiente incrementarian la eficiencia como también la confianza en las institucio-
nes gubernamentales.

Sin embargo, teniendo en cuenta el caso especifico de la implementacion de tokeniza-
cién de datos en procesos electorales, para que la introduccion de esta tecnologia sea
efectiva en Argentina, es necesario abordar varios desafios, como la falta de educa-
cién, de internet, de recursos financieros y tecnolégicos, y la obligacion de una regu-
lacion clara y adecuada que fomente la innovacién y proteja los usuarios, como tam-
bién brinde transparencia y privacidad.

1.1  Entorno Cripto

El mundo de las criptomonedas y la tecnologia Blockchain se origind con la creacion
del Bitcoin en el afio 2009 por una persona o grupo de personas bajo el seudénimo de
“Satoshi Nakamoto”. El objetivo de Bitcoin era crear un sistema de pago descentrali-
zado y seguro, que no dependiera de intermediarios financieros tradicionales.

Desde entonces, el mundo de las criptomonedas ha evolucionado répidamente. Al
principio, la implementacién de Bitcoin y otras criptomonedas estaba limitada y se
centraba primordialmente en un conjunto de usuarios y entusiastas de la tecnologia.
Sin embargo, con el tiempo, la popularidad de las criptomonedas comenzé a crecer y
a extenderse mucho mas que la comunidad inicial que habia.

En el afio 2017, el precio de las criptomonedas aumentd exponencialmente, alcanzan-
do méximos histéricos y Ilamando la atencién de muchos inversores y medios de
comunicacion alrededor del mundo. Este aumento de popularidad ocasioné la crea-
cién de cientos de nuevas criptomonedas y proyectos Blockchain, con el objetivo de
resolver problemas de diversas industrias.

Luego de este apogeo, el mercado de las criptomonedas experimenté una caida signi-
ficativa de precios en 2018 y 2019, lo que llevo a que muchos cuestionaron el futuro
de este conjunto de tecnologias. A pesar de esto, el marco de las criptomonedas sigue
creciendo y recuperandose dia a dia y muchas empresas y gobiernos contindan explo-
rando, desarrollando aplicaciones y utilizando su potencial para distintos ambitos.

En el contexto de hoy en dia, vivenciando una cuarta revolucion industrial que tiene
que ver con la combinacidn de técnicas avanzadas de produccion y operaciones con
tecnologias inteligentes, el concepto de token ha ganado cada vez mas relevancia en
distintos &mbitos de la sociedad. Por otro lado, hace ya varios afios, el mundo relacio-
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nado con el Blockchain, las Criptomonedas, y las redes descentralizadas esta pisando
cada vez mas fuerte facilitando muchos procesos y colaborando con la sociedad. Se
consideran dos aspectos fundamentales para poder comprender la aplicacién de la
tokenizacion de datos son especificamente los Token y la tecnologia Blockchain.

En los dltimos afios, el uso de criptomonedas ha aumentado considerablemente en
todo el mundo debido a una combinacion de factores, incluyendo que han ganado
aceptacion en el mercado financiero, la pandemia de COVID-19 necesitaba solucio-
nes de pago digitales y sin contacto y la creciente aceptacion de la tecnologia Blo-
ckchain, la cual es la subyacente detras de las criptomonedas.

En la Fig.1 podemos observar como un estudio realizado por la empresa Statista Glo-
bal Consumer Survey determiné que la inversion en criptomonedas es bastante popu-
lar en la India, donde en 2021/2022 el 27% de los encuestados dijo poseer bitcoins o
altcoins —término que hace referencia a cualquier criptomoneda que no sea Bitcoin—
. En comparacion con la encuesta llevada a cabo en 2018/2019, la proporcién ha au-
mentado 19 puntos porcentuales. Las monedas basadas en la tecnologia Blockchain
también han experimentado un importante auge en los Ultimos tres afios en paises
como Estados Unidos, Brasil o Alemania. En Espafia, el 16% de los encuestados
afirma usar o poseer criptomonedas en 2021/2022, frente al 10% de 2018/2019. En
cambio, en México (12%), uno de los dos paises latinoamericanos recogidos en el
gréfico, el porcentaje se mantiene invariable y en China llega incluso a disminuir un
punto porcentual [2].
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Figura 1 - Las criptomonedas ¢Cada vez mas populares?

2 Blockchain

De manera técnica podemos definir este concepto como una tecnologia compartida e
inalterable que facilita el proceso de registro de transacciones y de seguimiento de
activos en una red de negocios. Practicamente cualquier cosa de valor, puede rastrear-
se y comercializarse en una red de Blockchain, reduciendo asi el riesgo y los costos
para todos los involucrados. Gracias a esta tecnologia podemos permitir que la infor-
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macion con la que funcionan los negocios se obtenga de manera rapida y exacta. Toda
esta informacion se ve reflejada en un libro mayor inalterable al que solo tienen acce-
so los miembros autorizados de la red [1]. Los conceptos en los que se basa la red
Blockchain son: Tecnologia de libro mayor distribuido, Registros inalterables y Con-
tratos inteligentes.

Por otro lado, la red Blockchain tiene un funcionamiento en especifico que consiste
en 6 pasos bhasicos, descritos en la Fig. 2:

FR N

Un usuario solicita Se crea un bloque El bloque se difunde a
una transacclén que representa la todos los nodos de
transacclén la red.
@ Todos los nodos validan @ El blogue se afiade La transaccién se verifica
el bloque y la a la cadena y se ejecuta

transaccl6n.

Figura 2 - Cémo funciona Blockchain: Paso a paso [3].

2.1  Token

La manera mas facil de comprender este concepto es asimilarlo con una moneda,
aunqgue los tokens carecen de valor por si mismos. En si, estos son emitidos por una
entidad privada, por lo tanto, nacen de ella. Aunque carezcan de valor, la comunidad
al hacer uso de ellos puede darle un alto valor, que es justamente lo que ocurre con las
criptomonedas. Si tomamos como ejemplo Bitcoin o Ethereum, dentro de las méas
conocidas, tienen un alto valor [7]. Si quisiéramos asimilarlo con algin concepto de la
realidad podria ser con las fichas de casino, pero aca nace un aspecto fundamental del
token, donde las fichas de casino pueden ser facilmente falsificables, lo que no ocurre
con los tokens. Con la llegada de Blockchain, los tokens heredaron la seguridad y la
imposibilidad de falsificacion de las criptomonedas. De esta manera se crearon tokens
que fueran extremadamente confiables y por sobre todo seguros [7].

Existe una amplia variedad de Tokens, entre ellos encontramos: Security Token o
Token de Seguridad, Utility Token y Equity Token. Estos tres se basan en la red Blo-
ckchain de un tercero, por ejemplo, Ethereum, donde es la plataforma mas usada para
crear un token de manera rapida y sencilla, ya que permite desarrollar un Smart Con-
tract [7].
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2.2 Tokenizacién de datos

Hoy en dia la combinacion entre la tecnologia Blockchain, la tokenizacion de datos y
urnas digitales representa una solucidn altamente segura y eficiente para el proceso de
votaciones electorales concretamente, como también podria serlo para otros &mbitos.
En muchos paises se sigue considerando el voto en papel como una buena opcion,
teniendo en cuenta todo lo que conlleva este proceso; puede ocasionar mayor riesgo
de fraude ya que es posible que los votos se manipulen o se pierdan, llevan mas tiem-
po y recursos para imprimir, la verificacion manual de los votos en papel es un proce-
S0 engorroso, como también podria haber problemas de logistica perdiendo o dafiando
los votos.

El funcionamiento esta formado por cuatro simples componentes: 1) solicitar acceso a
voto, 2) validar la identidad del votante, 3) votar y el 4) escrutinio. Para el primer
componente el ciudadano debe estar registrado como votante para poder tener su lu-
gar en la urna digital, luego el proceso de verificacion se realiza por medio del esca-
neo del DNI para la deteccion del nimero de tramite, reconocimiento facil por pro-
fundidad, alguna clave que se dicte a través del micréfono y la firma del votante. Para
el momento en el que la persona ha sido validada, la urna digital ya va a tener prepa-
rado el token que le corresponde, por lo que el momento en el que el ciudadano reali-
za el voto, al token ya se le ha asignado un valor y ya fue sellado dentro de la tecno-
logia Blockchain.

2.3  Cardano (ADA)

Cardano es una plataforma Blockchain de cddigo abierto impulsada por el token co-
nocido como ADA, el cual se utiliza mucho para alojar sistemas y aplicaciones des-
centralizadas. Input Output Global o I0G, Cardano Foundation y EMURGO son las
entidades detras de la creacion de este token, el cual fue creado en el afio 2015 por
Charles Hoskinson (también cofundador del Blockchain de Ethereum).

Pero ¢cual es su distintivo de los demas token y plataformas Blockchain? Las caracte-
risticas que lo diferencian del demas token se pueden agrupar dentro de los ambitos
de creacion de tokens, transferencia y naturaleza técnica. Se podrian nombrar multi-
ples razones por las cuales el token nativo de Cardano es mejor que otros, sin embar-
go, alguno de estos son los siguientes: en otros Blockchain los activos se crean a tra-
vés de contratos inteligentes, mientras que, en Cardano, existen de forma nativa en el
propio Blockchain, esto ocasiona que los desarrolladores no dependan de las caracte-
risticas de los contratos inteligentes para crear un token, haciendo el proceso mucho
mas seguro. Por otro lado, el proceso de transaccion es notablemente mas rapido que
el demés token presentes en otros Blockchain, gracias a su infraestructura. Ademas,
podemos utilizarlo para crear entidades descentralizadas, que permiten la autentica-
cion y verificacion segura de sus emisores permitiendo asi gestionar permisos de
usuario para diferentes acciones.
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¢ Y cudl es el papel que representa Cardano en las votaciones? La evolucién de este
Blockchain se puede agrupar en 5 fases, las cuales cada una representan una era:
e Byron: Fundacion.
Shelley: Descentralizacion.
Goguen: Contratos inteligentes.
Basho: Escalado.
Voltaire: Gobernanza.

La ultima era (Voltaire) es la fase final donde involucramos sistemas de votacion y
tesoreria [13]. Esta fase es muy relevante en la aplicacién de la tecnologia Blockchain
para sistemas de votacidn electorales ya que los protocolos y encriptaciones utilizados
en esta era pueden ser aplicados al sistema en Argentina. Existen maltiples protocolos
y cifrados que seran aplicados a este sistema, aunque los mecanismos fundamentales
que nos provee la infraestructura de Voltaire son los siguientes:

e TLS o Transport Layer Security: es un protocolo de seguridad criptogréfico
que ofrece privacidad e integridad de datos para las comunicaciones en In-
ternet, de esta manera podemos garantizar la seguridad de las comunicacio-
nes entre los participantes de la votacion estableciendo canales seguros don-
de los datos son encriptados y transmitidos [13].

e Firma digital: es un protocolo criptografico que permite garantizar la autenti-
cidad e integridad de los votos emitidos por los participantes [13].

2.4  Cifrado, Criptografia y Protocolos

Uno de los aspectos fundamentales del voto en Argentina es que éste sea secreto, es
decir, el sistema debe lograr que el voto de todos se emita en ciertas condiciones que
impidan conocer que eligio cada elector o electora. Por esto mismo el sistema debe
proveer este atributo mediante el cifrado de la informacién. El cifrado de datos es una
forma de convertir los datos sin cifrar en datos cifrados. No seria de agrado que la
informacion confidencial gestionada en los votos electorales sea corrompida, adulte-
rada o hacerla visible.

La criptografia es fundamental en el ambito de la votacién y la tecnologia Blockchain.
Tiene una gran cantidad de casos de uso dentro de estos dos aspectos. Los Blockchain
como tal, utilizan dos tipos de algoritmos criptograficos: criptografia asimétrica (tam-
bién conocida como de clave publica o de dos claves) y las funciones criptogréficas
Hash.

La criptografia asimétrica se basa en el uso de dos claves, una publica y una privada.
En el contexto de votacion, la clave publica se utiliza para cifrar los votos y solo la
clave privada correspondiente puede descifrarlos. Esto garantiza la confidencialidad y
la integridad de los votos, ya que solo los votos cifrados pueden ser enviados y solo el
receptor con la clave privada puede leerlos.
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Las funciones criptograficas hash, por otro lado, se utilizan para asegurar la integridad
de los datos y prevenir modificaciones no autorizadas [14]. Estas funciones toman una
entrada y generan una cadena de salida de longitud fija, llamada hash. Una de las
propiedades clave de las funciones hash es que son unidireccionales, lo que significa
que no es posible obtener la entrada original a partir del hash. Ademas, son determi-
nistas, lo que significa que la misma entrada siempre generard el mismo hash. Tam-
bién imposibilitan la aplicacién de ingenieria inversa, lo que significa que no se pue-
den obtener las entradas originales a partir del hash [15].

Particularmente para este proyecto este Ultimo método es el que se utilizara ya que
provee son las responsables de cumplir ciertas caracteristicas:

e Unicidad: por cada entrada se obtiene una tnica salida.

e Integridad de datos: cada entrada tendra siempre el mismo valor si pasa por
la funcidn hash. Cada bloque en la cadena contiene un hash que representa
los datos en su totalidad. Cualquier cambio en los datos generara un hash
completamente diferente. Si se detecta una discrepancia entre el hash del
blogue y el contenido real, se evidencia que los datos han sido alterados. Es-
to permite detectar y prevenir la corrupcién o manipulacion de la informa-
cién almacenada en el Blockchain.

e ldentificacion Unica: cada conjunto de datos tiene un hash Gnico asociado a
él. Esto permite la identificacion y referencia de los datos dentro del Blo-
ckchain. Los hashes se utilizan como identificadores Unicos de bloques,
transacciones, contratos inteligentes y otros elementos de la tecnologia Blo-
ckchain. Al tener un hash Unico asociado, se puede verificar de manera rapi-
da si un conjunto de datos ya existe en la cadena o si ha sido alterado.

e Imposibilita la aplicacién de ingenieria inversa, que genera entradas sin tener
salidas, como tampoco habiendo pasado por una funcién hash.

e Enlace de bloques: cada blogue contiene el hash del bloque anterior en su es-
tructura, formando asi una cadena de bloques. Esto permite la verificacién de
la secuencia y el orden de los bloques en la cadena. Cualquier intento de alte-
rar los datos en un bloque afectara su hash, lo que se propagaré a los bloques
posteriores, evidenciando cualquier intento de modificaciéon o manipulacién.

e Seguridad criptografica: las funciones hash utilizadas en Blockchain, como
SHA-256 6 Secure Hash Algorithm 256 bits son disefiados para ser resisten-
tes a colisiones y garantizar la seguridad criptografica. Esto significa que es
extremadamente improbable que dos conjuntos de datos diferentes generen
el mismo hash. La seguridad criptografica de las funciones hash asegura la
confiabilidad y la inmutabilidad de los datos almacenados en el Blockchain.

3 Aplicaciones en el mundo real
La utilizacién de la tecnologia Blockchain para las votaciones no es algo loco, mu-

chos paises han explorado esta opcién y la han podido implementar, como los si-
guientes casos:
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e  Zug, Suiza: Llevo a cabo con éxito una votacion municipal utilizando la tec-
nologia Blockchain, aplicando la arquitectura del sistema e Vote. EI munici-
pio realizé una encuesta para conocer cual era el nivel de aceptacion de los
ciudadanos hacia el nuevo sistema, resultando beneficioso para el mismo con
alto grado de aprobacion [12].

e Corea del Sur: Desde el afio 2022 estan trabajando en establecer un sistema
de votacién en linea que utilice Blockchain. EI ministerio de Ciencia y TIC
demostrd su preferencia hacia la unién del sistema con Blockchain para ha-
cer uso de sus caracteristicas de transparencia e inmutabilidad. Como tam-
bién la eliminacién de terceros e intermediarios aumentan la seguridad sin
temor a que la informacién sea manipulada por malos actores. Hoy en dia si-
guen trabajando en el sistema, como muchas empresas dentro del pais ya han
lanzado sus propias aplicaciones para que los usuarios voten o respondan
cuestionarios, como es el caso de Anon Survey con su aplicacion basada en
el Blockchain BSV [10].

e West Virginia, Estados Unidos: Se convirtio en el primer estado de los Esta-
dos Unidos en poner a prueba la votacion a través del celular con la tecnolo-
gia Blockchain en elecciones federales gracias a la ayuda de la empresa
“Voatz” y quieren implementarlo a nivel estatal [17].

e Tailandia: En noviembre de 2018 el partido politico mas antiguo del pais,
utilizé ZCoin en sus votaciones primarias para elegir su nuevo partido. Con
més de 100.000 votos emitidos en todo el pais, la prueba result6é ser un gran
éxito la cual marco un hito en la historia del pais [10].

e Brasil: Lanz6 un programa conocido como Elecciones del futuro con el obje-
tivo de buscar una solucidn que ubique al elector en zonas electorales, que
sea mas econémico que su sistema actual, y que al mismo tiempo ofrezca se-
guridad y mejoras al sistema utilizado por Brasil desde 1996. Ya han realiza-
do demostraciones publicas con las propuestas para modernizar el sistema
electoral, las empresas que estan llevando a cabo los proyectos son GolLed-
ger, Waves Enterprise, IBM y OriginalMy.

e Rusia: En el afio 2020 casi 30.000 votos de las elecciones parlamentarias ru-
sas se registraron en el sistema con la tecnologia blockchain. Este proyecto
resulté con éxito por lo que el equipo detras del mismo cree que la votacion
basada en Blockchain se produzca en toda Rusia en futuras elecciones [10].

e Ucrania: Un sistema de votacion electronica basado en Blockchain fue utili-
zado para la Junta de Supervisién de la Fundacién Cultural Ucraniana, donde
concluyeron que estos sistemas tienen el potencial de mejorar la democracia
y la participacion ciudadana, aunque puede presentar muchos desafios como
el tener una infraestructura tecnoldgica sélida para realizarlo [11].

Es notorio la cantidad de municipios, ciudades, estados y paises que han comenzado a
usar sistemas de votacidn basados en Blockchain como también aquellos que estan
trabajando en el mismo para poder mejorar la seguridad, aumentar la transparencia y
verificabilidad, como también eliminar intermediarios e incrementar la privacidad y
confidencialidad en los procesos electorales con el objetivo de implementarlo en el
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futuro. Estas evidencias respaldan la adopcion de estos sistemas como una solucion
prometedora, aunque es fundamental considerar los requisitos para poder lograr con
éxito la implementacion del sistema.

4 Votacion convencional, electronica y sistemas con Blockchain

El sistema convencional de voto es un método el cual ha lidiado, y lo sigue haciendo
en varios paises, con multiples problemas ya que esta controlada y llena de interme-
diarios. Este sistema sufre de problemas como el voto ficticio, supervisiones inade-
cuadas, colas masivas, votos falsos, falta de transparencia, falta de auditorias, entre
otros [8].

Teniendo estas caracteristicas en cuenta, nacié la Maquina de Votacion Electrénica o
Electronic Voting Machine, la cual surgi6 para poder resolver varios problemas de los
cuales eran ocasionados por el método tradicional, aunque esta maquina no soluciona
ningln problema de seguridad, por lo que su principal dificultad es que es muy senci-
llo inyectar cualquier malware en el dispositivo que esta interactuando con el servidor

8].

Por otro lado, también tenemos el voto electrénico, el cual utilizamos un navegador a
través de Internet para efectuarlo [9]. Este método permite que los electores voten en
cualquier lugar del mundo maés alla de las limitaciones de la ubicacién. Muchos paises
han utilizado este método, Estonia fue el primero en establecer un sistema de votacién
digital en el pais. Luego de eso Suiza adoptd el voto electrénico para elecciones re-
gionales y Noruega para elecciones locales. Aunque el voto digital también presenta
inconvenientes. El secretismo es una de las principales criticas en los sistemas de
votacion electrénica. Como también la centralizacién de este sistema hace que esta
via sea susceptible a ataques DDOS [8][16].

No obstante, la tecnologia Blockchain es un método muy confiable para superar los
problemas que tienen los sistemas de votacion planteados anteriormente. Con la ayu-
da de esta tecnologia se puede plantear un sistema de votacion electrénico confiable,
seguro y descentralizado que ofrezca las mismas caracteristicas fundamentales que la
tecnologia, privacidad, precision e integridad.

4.1  Proceso de votacion

La ruta para llevar a cabo las elecciones mediante este sistema conjunto a Blockchain
en Argentina consiste de numerosos pasos:

1. Identificacion: los electores tienen que estar correctamente identificados den-
tro del sistema con su DNI vigente para poder incluir dentro del mismo la in-
formacion biométrica, nimero de tramite del documento (Unico para cada uno)
y firma.
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2. Registro pre-voto: Los votantes tendran un registro Gnico en una direccion de
una billetera criptogréfica dentro de la tecnologia Blockchain asociada al nu-
mero de tramite, el cual es Gnico para cada uno.

3. Creacion: a través de las interfaces de votacion en linea o asistiendo a los pun-
tos de votacidn, dependiendo lo que uno quiera, el votante emite su voto el
cual sera cifrado mediante funciones criptograficas hash, donde toma como
entrada el voto y produce la salida Unica e irreproducible. Lo que se hace es
convertir el voto en un formato de datos estructurado generando asi el hash
anico, el cual no es reversible por lo que permite la confidencialidad de los vo-
tos.

4. Agrupacion: todos los hashes son agrupados segln el candidato o la opcion
elegida en cada voto mediante algoritmos de agrupacién, por ejemplo, Algo-
ritmo de Clasificacion Rapida, que organice los hashes Unicos en grupos basa-
dos en su valor permitiendo asi cumplir el secretismo necesario en Argentina y
haciendo que no sea necesario desencriptar el contenido original del voto, sino
trabajar con el hash.

5. Registro post-voto: los votos, anteriormente cifrados, se registran dentro del
Blockchain de manera segura. Cada voto estd vinculado a la identidad del
elector y se registra como una transaccion permitiendo asi la trazabilidad de
los votos sin que estos puedan ser modificados.

6. Medidas de seguridad: a medida que el proceso de votos avanza se pueden uti-
lizar algoritmos que se utilizan dentro de la tecnologia Blockchain para asegu-
rar la integridad de la informacion contenida en el Blockchain conocidos como
algoritmos de consenso, los cuales podrian ser Proof of Work (PoW) é Proof
of Stake (PoS).

7. Capas de seguridad post-voto: luego de completar el recuento de votos, para
garantizar atin mas la seguridad de los votos y evitar la pérdida o manipulacién
de informacion se pueden implementar maltiples copias de seguridad de los
votos. En este punto se pueden realizar copias de seguridad distribuidas en va-
rios servidores independientes.

5 Conclusiones

La tokenizacion de votos electorales representa una solucion innovadora y segura para
mejorar el proceso electoral en Argentina y en todo el mundo. Esta investigacion en
curso tiene como objetivo demostrar que la tokenizacién de datos, junto con la tecno-
logia Blockchain, puede resolver muchos de los problemas asociados con la seguridad
y el fraude en las elecciones. La utilizacion de datos del DNI, como el nimero de
tramite e informacién biométrica, proporciona una capa adicional de seguridad y au-
tenticacion, lo que puede contribuir a fortalecer la confianza en el proceso electoral.
Ademas, la implementacion de una urna digital puede tener un gran potencial al eli-
minar la necesidad de contar manualmente los votos y reducir el riesgo de fraude, se
podrian obtener resultados més precisos y confiables en un plazo mas corto. Por otro
lado, la aplicacién de estas tecnologias facilita la participacion ciudadana en el proce-
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so electoral, al permitir que los ciudadanos voten desde cualquier lugar y en cualquier
momento. Ademas, se podria reducir el costo y la logistica necesaria para realizar
elecciones tradicionales a través de papel, lo que seria beneficioso para las finanzas
publicas. Aunque es fundamental destacar que la implementacién de esta tecnologia
en el proceso electoral requiere un cuidadoso andlisis y una gran planificacion, siendo
necesario abordar cuestiones como la privacidad de los datos y la accesibilidad para
garantizar la equidad entre todos y la transparencia del proceso electoral.
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