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Abstract. Los contratos inteligentes son programas inmutables que se
despliegan en una blockchain. Dado que a menudo manejan activos de
alto valor real, su verificación y validación antes de desplegarlos es de
gran importancia. Por esta razón, es una práctica común contratar em-
presas de seguridad especializadas para auditar el código de los contratos
inteligentes. Sin embargo, se han explotado numerosas vulnerabilidades
en los últimos años provocando pérdidas a miles de personas.
En este trabajo presentamos el desarrollo de un prototipo que, dado el
código fuente de un contrato inteligente, genera máquinas de estado fini-
tas que abstraen el comportamiento del contrato. Estas abstracciones
que se basan en predicados sobre la habilitación de los métodos del
contrato han resultado útiles anteriormente como herramienta para la
validación de código contra especificaciones informales y para descubrir
errores latentes. El prototipo implementado hace uso y extensión de una
herramienta open source de ejecución simbólica dinámica denominada
Manticore. Además, hacemos pública la implementación del prototipo,
junto con las pruebas realizadas contra contratos ejemplo.

Keywords: Contrato Inteligente · Ejecución simbólica dinámica · Vali-
dación por Modelos.

1 Introducción

La tecnoloǵıa de blockchain permite mantener un registro inmutable, transpar-
ente y descentralizado de las transacciones que ocurren en ella. Algunas redes
permiten la ejecución de software de esta misma manera, llamando contratos
inteligentes a las aplicaciones presentes en la red. Esta capacidad de cómputo
está ı́ntimimamente integrada al diseño de la blockchain, y suele estar atada a
un modelo de cómputo particular como la EVM de Ethereum [1] o la AVM de
Algorand [2].

La tecnoloǵıa de blockchain garantiza la correcta ejecución de los contratos
inteligentes, y la inmutabilidad de las transacciones registradas en la red asegura
que estos últimos no pueden ser modificados, otorgando garant́ıa a los usuarios
de que el comportamiento de los contratos se mantendrá siempre estable. Sin
embargo, esto significa que los defectos en la implementación de los contratos

EST, Concurso de Trabajos Estudiantiles

Memorias de las 52 JAIIO - EST - ISSN: 2451-7496 - Página 109



2 Daniel Wappner dwappner@dc.uba.ar

inteligentes no pueden ser reparados, y las transacciones no deseadas producto de
estos defectos no pueden ser revertidas. Por eso la validación y verificación de los
contratos inteligentes antes de desplegarlos son de suma importancia si se quieren
evitar defectos. De hecho, históricamente los ataques a contratos inteligentes para
abusar bugs han causado grandes pérdidas materiales a miles de personas [9].

Por esto, es común en la industria contratar a auditores independientes para
esta tarea, quienes a menudo usan herramientas para facilitar la validación del
código fuente, y a menudo cuentan sólo con especificaciones informales del com-
portamiento. En estas situaciones, una técnica útil para la validación es la con-
strucción de abstracciones del comportamiento del contrato en una máquina de
estados finita [3]. Estas máquinas abstraen al nivel de ‘llamado a función”, y
están fuertemente basadas en las EPAs (Enabledness Preserving Abstraction)
[8] que son máquinas de estado que describen las posibles secuencias de llama-
dos a funciones del contrato. Para construir estas abstracciones Godoy et al. [3]
utiliza un prototipo donde traducen manualmente las pre y post condiciones de
los contratos inteligentes a un lenguaje intermedio, Alloy [5].

En este trabajo nos enfocamos en la construcción de EPAs para contratos in-
teligentes implementados en Solidity [4] utilizando ejecución simbólica dinámica.
Presentamos un prototipo que trabaja automáticamente sobre el código fuente,
con mı́nima intervención manual. Hacemos uso de Manticore, una herramienta
open source para ejecución simbólica desarrollada por trailofbits [6]. Manticore
respalda la simulación de una blockchain completa, manteniendo el estado de
múltiples contratos y usuarios dentro de la red. El trabajo fue realizado den-
tro del programa Becas de Iniciación a la Investigación en Ciencias de la Com-
putación, otorgado por el ICC (Instituto de Ciencias de la Computación) bajo la
dirección de Javier Godoy, Diego Garbervetsky, Juan Pablo Galeotti y Sebastián
Uchitel.

2 Contratos Inteligentes y Solidity

Una blockchain es una estructura similar a un libro de contabilidad distribuido
en el que las entradas son inmutables. A menudo, estas entradas describen
propiedades sobre direcciones en la blockchain, como ocurre con el balance de
criptomonedas en la blockchain de Bitcoin o en la Ethereum blockchain. Las
transacciones se agrupan en conjuntos de bloques, que son la unidad mı́nima con
la que se actualiza el estado de la blockchain. El historial de bloques agregados
a la blockchain (y por ende, las transacciones ejecutadas) es público, y el estado
actual de la red puede calcularse a partir de este historial. Además, los protoco-
los de consenso implementados otorgan garant́ıas de seguridad a la red de que
ningún actor podrá forzar el ingreso de información falsificada a ella [7].

Ethereum, entre otras blockchain, codifica en la blockchain un estado de
cómputo distribuido, y permite modificar este estado mediante aplicaciones pro-
gramadas llamadas contratos inteligentes. El código ejecutable de los contratos
inteligentes se encuentra almacenado en direcciones dentro de la blockchain, de
la misma forma que es almacenada la información de un usuario tradicional. Esto
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significa que al igual que las transacciones pasadas de la blockchain no pueden
cambiarse, tampoco puede cambiarse el código de un contrato inteligente. El
código de los programas consiste en bytecode que se ejecuta en una máquina de
pila conocida como la EVM o Etherum Virtual Machine [1]. Este código es ejecu-
tado siempre que el contrato se selecciona como destinatario de una transacción,
siendo necesario calcular el estado final de la ejecución de la EVM para conocer
el siguiente estado de la blockchain. La EVM es un modelo de cómputo casi
turing completo. Está limitado únicamente por la cantidad de operaciones que
se pueden ejecutar dentro de una misma transacción, debido a que el remitente
de la transacción debe pagar una cantidad en gas por cada instrucción ejecutada
al nodo que publique el próximo bloque.

Para programar los contratos inteligentes, Ethereum provee Solidity. Es un
lenguaje imperativo curly-brace que provee para los contratos inteligentes inter-
faces similares a las de las clases en lenguajes orientados a objetos. En la figura 1a
presentamos un ejemplo de un programa en Solidity llamado SimpleMarketplace.
Las primeras ĺıneas indican las variables de estado del contrato, diferenciando
aquellas que serán accesibles desde contratos externos de las que no, mientras
que las siguientes implementan métodos. Una instancia de SimpleMarketplace
comienza mediante un llamado al constructor, en el que el InstanceOwner pub-
lica un objeto que planea vender, indicando la descripción y el precio del pro-
ducto. Luego, un potencial comprador puede realizar ofertas sobre el producto
llamando a MakeOffer. Si el dueño original no está satisfecho con la oferta puede
rechazarla llamando a RejectOffer, regresando a un estado en el que se acep-
tan nuevas ofertas. Si eventualmente un comprador realiza una oferta que es
de interés al dueño, este puede aceptarla llamando a AcceptOffer, terminando
satisfactoriamente la ejecución del contrato.

3 Enabledness-Preserving Abstractions

Una EPA busca abstraer el comportamiento de un contrato a un Labeled Transi-
tion System (LTS) finito, en el que se agrupan los estados en base a qué metodos
están habilitados [8]. Las trancisiones en estos LTS representan el llamado a una
función del contrato. En la figura 1b presentamos la EPA de SimpleMarketplace.
Luego de ejecutar el constructor se llega al estado B. La etiqueta MakeOffer

indica que es el único método que se encuentra habilitado en ese estado. La
transición del estado B al estado C indica que existe un llamado a MakeOffer

que nos hace llegar a un estado del contrato donde los métodos habilitados son
AcceptOffer y Reject. Desde el estado C ejecutar Reject nos llevará al es-
tado B y ejecutar AcceptOffer nos llevará al estado D. La etiqueta del estado
D indica que ningún método se encuentra habilitado, por lo que representa el
fin forzoso de la ejecución. Este comportamiento se asemeja a la descripción
semántica del contrato que dimos en la sección anterior.

Antes de exhibir la construcción de EPAs, es necesario presentar brevemente
la formalización necesaria de los contratos inteligentes y las abstracciones uti-
lizadas. Estas formalizaciones de los artefactos de código son propuestas por De
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Fig. 1(a): Contrato Inteligente SimpleMarketplace en Solidity

Fig. 1(b): EPA de SimpleMarketplace. Las etiquetas en los estados indican los métodos que se
encuentran habilitados. Las etiquetas en las transiciones indican el método por el que ocurre la
transición.
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Caso et al. [8] y extendidas para considerar que el estado del programa dependa
del estado global de la blockchain por Godoy et al. [3].

3.1 Modelo formal

Dado que trabajamos sobre el código fuente de un contrato escrito en Solidity,
es necesario formalizar qué aspectos del contrato consideramos relevantes. Lla-
maremos C al conjunto de configuraciones, donde una configuración describe el
estado de las variables de estado del contrato y el estado de la blockchain.

Definición 1. (Formalización de un contrato inteligente) Definimos a un con-
trato inteligente como la tupla SC = ⟨M,F,R, inv, init⟩ donde:

– M = m1, . . .mn es el conjunto finito de métodos definidos en la interfaz del
contrato

– F es un conjunto de funciones indexadas por M .
Para cada Fm ∈ F , Fm : C ×Z→ (C∪ ⊥) implementa el método m.

– R es un conjunto de precondiciones indexado por M .
Para cada Rm ∈ R, Rm : C ×Z→ {true, false} indica si el método m está
habilitado para la configuración y parámetros indicados

– inv : C → {true, false} indica si se cumple el invariante del contrato
– init : C → {true, false} indica si la configuración puede ser resultante de

ejecutar los constructores del contrato

Una particularidad presente en los métodos de los contratos inteligentes es
que siempre tienen dos parámetros impĺıcitos, (msg.sender) que indica qué
account en la blockchain efectuó la transacción y (msg.value) que indica la
cantidad de criptomonedas transferidas. Sin embargo, podemos codificar los
parámetros impĺıcitos y expĺıcitos en Z1 sin pérdida de generalidad. La semántica
de de un contrato la definimos como el siguiente Labeled Transition System.

Definición 2. (Semántica de un contrato inteligente) Dado SC = ⟨M,F,R, inv, init⟩
un contrato inteligente, su semántica está provista por el LTS concreto Lc =
⟨σ, Sc, S0c, ∆c⟩ que satisfaga:

– Sc = {conf |conf ∈ C ∧ inv(conf) = true}
– S0c = {conf |conf ∈ Sc ∧ init(conf) = true}
– σ = (F × Z) ∪ τ es el conjunto de todos los posibles llamados a funciones,

junto con un śımbolo τ que representa los cambios en la blockchain que
ocurren independientemente del contrato

– ∆c ⊆ Sc × σ × Sc

– ∀s1, s2 ∈ Sc,m ∈ M, z1 ∈ Z.

(s1, (Fm, z1), s2) ∈ ∆c ⇐⇒
(
Rm(s1, z1) = true ∧ Fm(s1, z1) = s2

)
(s1, τ, s2) ∈ ∆c ⇐⇒ puede ocurrir un cambio en la blockchain partiendo
del estado s1 llegando al estado s2

1 Z es el conjunto de los números enteros.
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Notar que el conjunto Sc de estados del LTS concreto de un contrato es infinito.
Para cada diferencia posible en las variables internas o de la blockchain, habrá s1
y s2, dos estados distintos representando esa diferencia. Esto es verdad incluso
para contratos donde las configuraciones de las variables internas es finita, pues
siempre habrá infinitas configuraciones de las variables de la blockchain.

A la EPA (es decir, el LTS abstracto) la definimos entonces de la siguiente
manera: El conjunto de estados es 2R (el conjunto de partes de las precondi-
ciones). La forma en la que abstraemos los estados sc del LTS concreto es α(sc) =
“el conjunto de precondiciones satisfechas por sc”. Una transición en la EPA eti-
quetada con el método m entre los estados s y s′ significa que existe algún estado
concreto sc para el que α(sc) = s y un valor de entrada z tal que Fm(s, z) = s′c
con α(s′c) = s′. Una transición de s a s′ etiquetada con τ̂ , la versión abstracta
de τ , indica que existe un estado concreto sc con α(sc) = s y que puede ocurrir
α(τ(sc)) = s′. Formalmente:

Definición 3. (Enabledness-Preserving-Abstraction) Dado SC = ⟨M,F,R, inv, init⟩
un contrato inteligente y Lc = ⟨σ, Sc, S0c, ∆c⟩ su LTS concreto, entonces el LTS
asbtracto LA = ⟨M ∪ τ̂ , 2R, P0, ∆A⟩ es una EPA del contrato con α : Sc → 2R

la función de abstracción, donde se cumple que:

– 2R es el conjunto de partes de R
– ∀s ∈ Sc . α(s) = {Rm|Rm ∈ R ∧ ∃z ∈ Z.Rm(s, z) = true}
– P0 = {α(s0)|s0 ∈ S0c}
– ∀s1, s2 ∈ Sc,m ∈ M, z1 ∈ Z.

(s1, (Fm, z1), s2) ∈ ∆c =⇒ (α(s1),m, α(s2)) ∈ ∆A

(s1, τ, s2) ∈ ∆c =⇒ (α(s1), τ̂ , α(s2)) ∈ ∆A

4 Construcción de EPAs

Tradicionalmente, existe un algoritmo genérico para la construcción de EPAs
de artefactos de código. Este busca cuáles estados de la EPA pertenecen a P0

y luego realiza BFS (Breadth-First-Search) sobre la porción alcanzable de la
máquina de estados de la EPA [8]. Para decidir si una transición pertenece o
no la EPA, es necesario resolver problemas de validez de fórmulas del estilo
∃z .Rm(s0, z) = true para s y m fijos, lo que puede ser indecidible. El algoritmo
de construcción de EPAs propone transformar estas preguntas de validez de
fórmulas de primer orden en problemas de alcanzabilidad de código, dado que
espera que las precondiciones y los invariantes definidos en la formalización 1
estén debidamente implementados en el contrato.

Implementar el invariante o las precondiciones de los métodos del contrato
manualmente es a menudo exigente para el programador y propenso a errores.
Sin embargo, es importante en la definición 2 del LTS la presencia del invariante,
de lo contrario el comportamiento de la EPA seŕıa demasiado sobreaproximado
[8]. Por eso, en continuación del trabajo presentado por Godoy et al. [3], tra-
bajaremos con el invariante impĺıcito dado por los métodos del contrato y con
precondiciones impĺıcitas dadas por las declaraciones require al comienzo de
los métodos.
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Algoritmo 1 Construcción de EPAs mediante ejecución simbólica

Input C = ⟨M,F,R⟩ contrato
Output La EPA LA = ⟨Σ,S, P0,∆⟩

1: Σ = M
2: S = ∅ ;P0 = ∅
3: ∆(s,m) = ∅ ∀s ∈ 2R,m ∈ M
4: Pathspre = {p|p es un posible camino de ejecución de FConstructor;R 1;R 2; . . . R n}
5: Symbpre = {resultado simbólico luego de ejecutar p|p ∈ Pathspre}
6: P0 = {s ∈ 2R|∃sy ∈ Symbpre . SAT (sy = s)}
7: Scurrent = P0

8: marcados = ∅
9: W = Pila vaćıa ;W.Push((Scurrent, Symbpre))
10: while W.NotEmpty() do
11: S = Update con Scurrent

12: if ∃m ∈ M . {s ∈ Scurrent|m ∈ s ∧ (s,m) /∈ marcados} ≠ ∅ then
13: Elegir tal m
14: Pathspost m = {p|p es un posible camino de ejecución de Fm;R 1;R 2; . . . R n}
15: Symbpost = {resultado simbólico luego de ejecutar p1; p2 | p1 ∈ Pathspre ∧ p2 ∈ Pathspost m}
16: Snext = ∅
17: for {s1 ∈ Scurrent|m ∈ s1 ∧ (s1,m) /∈ marcados} do
18: marcados += {(s1,m)}
19: ∆(s1,m) = {s2 ∈ 2R|∃sy1 ∈ Symbpre, sy2 ∈ Symbpost m . SAT (sy1 = s1 ∧ sy2 = s2)}
20: Snext = ∆(s1,m)
21: end for
22: Scurrent = Snext

23: Symbpre = Symbpost
24: Pathspre = (PathsPre; PathsPost)
25: W.Push((Scurrent, Symbpre))
26: else
27: (Scurrent, Symbpre) = W.Pop()
28: end if
29: end while
30: return ⟨Σ,S, P0,∆⟩

El algoritmo 1 realiza una versión modificada de DFS (Depth-First-Search)
sobre la porción alcanzable de la EPA en el que se exploran varios nodos del
grafo a la vez. Para esto, utiliza herramientas de ejecución simbólica y smt-
solving para encontrar las transiciones.

El estado inicial y la función de transición comienzan vaćıos. El conjunto
Pathspre contiene todos los caminos posibles que puede tomar la ejecución del
constructor seguida por la ejecución de las precondiciones de los métodos. Si
llamamos init al estado (simbólico) luego de ejecutar FConstructor, en Symbpre
hay para cada uno de los caminos en Pathpre una expresión que representa el
resultado de la ejecución realizada. Esa expresión es de la forma (R1(init) =
r1, R2(init) = r2 · · · , Rn(init) = rn) . Luego, puede calcularse P0 mediante
una sucesión de preguntas de satisfacibilidad de fórmulas. En particular, para
cada expresión sy ∈ Symbpre, nos interesa saber con qué estado de la EPA es
consistente sy.
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Por ejemplo, en la construcción de la EPA de SimpleMarketplace, sean s1 =
{RMakeOffer, RReject} y sy ∈ SymbPre tal que los resultados de las precondi-
ciones en sy son {RMakeOffer(init) = r1, RAcceptOffer(init) = r2, RReject(init) =
r3}. La fórmula (r1 = true ∧ r2 = false ∧ r3 = true ∧ sy) significa que para el
camino de ejecución asociado a sy, existen valores de entrada que lo recorren y
que llegan a un estado final en el que MakeOffer y Reject se encuentran habil-
itados (o, lo que es lo mismo, un estado que se abstrae a s1). En la ĺınea 6 del
algoritmo notamos a esta fórmula que expresa que el camino asociado a sy es
compatible con s1 como (sy = s1).

Habiendo determinado P0, el algoritmo marca Scurrent como el conjunto de
estados de la EPA con los que se corresponde Symbpre, y agrega ambos a la pila
W , que representa conjuntos de estados de la EPA por visitar. Para continuar
la exploración desde Scurrent, se elige uno de los métodos que esté habilitado en
alguno de los estados de Scurrent y no se haya explorado ya. Luego, para cada
estado s ∈ Scurrent que permite la ejecución de m, se calculan los nuevos estados
a los que se puede llegar ejecutando m, de manera similar a la que se calcula P0.

El conjunto Symbpost de la ĺınea 15 representa los resultados de continuar
la ejecución donde la hab́ıa dejado Symbpre. En la ĺınea 19, donde se calculan
las próximas transiciones, es necesario revisar no sólo la satisfacibildad de que
el estado simbólico nuevo sea compatible con el estado de la EPA objetivo, sino
que es necesario que aún se mantenga la compatibilidad entre el estado simbólico
viejo y el estado de la EPA desde el que se está transisionando. Esto es porque
las expresiones en Symbpre pueden ser compatibles con s1, pero puede ocurrir
una contradicción al pedir que Symbpost sea compatible con s2 también. De no
exigir esto, consideraŕıamos que valores de entrada que permiten alcanzar s2
pero que nunca alcanzaban s1 previamente indican una transición entre s1 y s2.

5 Análisis

El prototipo implementado [11] utiliza Manticore para llevar a cabo el algoritmo
1. Para esto genera una simulación de la blockchain en la que se despliega el
contrato, y luego realiza ejecución simbólica de sus métodos llamándolos desde
accounts externas en la blockchain. Las limitaciones de la herramienta exigen que
el parámetro (msg.sender), a pesar de que pueda ser simbólico, se corresponda
con una account definida expĺıcitamente por el usuario. Por esto en la simu-
lación contamos con un número fijo de accounts, asignando variables simbólicas
únicamente la información asociada a ellas (Dirección, Balance, etc).

Al evaluar el funcionamiento del prototipo buscamos responder las siguientes
preguntas:

1. ¿Son correctas las EPAs que genera el prototipo?
2. ¿Cuál es su performance en contratos inteligentes reales?

Para responder estas preguntas, pusimos el prototipo a prueba contra algunos
contratos provenientes de Microsoft Azure Blockchain Workbench [10]. Este con-
junto de contratos hab́ıa sido utilizado anteriormente por Godoy et al. [3], por lo
que convenientemente ya contamos con las EPAs correspondientes. Ejecutamos
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el prototipo cinco veces, obteniendo el promedio de su tiempo de ejecución so-
bre los contratos seleccionados y luego corroboramos que la EPA generada fuera
isomórfica a la obtenida en los estudios anteriores. Los resultados intermedios
indicaron que para los contratos propuestos era suficiente realizar la simulación
con dos accounts, por lo que utilizamos esa cantidad para los experimentos. Los
resultados de esta experimentación se ven resumidos en la tabla 1. El prototipo
generó EPAs correctas en todos los casos. Sin embargo, el tiempo de cálculo
es de entre media y casi tres horas, considerando incluso que los ejemplos uti-
lizados son relativmente pequeños. Algunos resultados intermedios indican que
este tiempo es consumido principalmente por Manticore para la generación de
path conditions. Debido a la rigurosidad con la que emula Manticore el com-
portamiento de la blockchain, la herramienta demora incluso para la ejecución
simbólica de transiciones sencillas.

Tabla 1: Resumen de la experimentación. LOC es cantidad de lineas de código,
Tiempo de ejecución es el promedio del tiempo de ejecución medido en min-
utos, σ es el desv́ıo estandard medido en segundos y ¿Es correcto? indica si la
EPA generada es isomorfa con la provista anteriormente.
Contrato LOC Tiempo de ejecución (min) σ (s) ¿Es correcto?

DefectiveComponentCounter 33 29 7 Śı
SimpleMarketplace 66 186 800 Śı
BasicProvenance 48 40 6 Śı
RoomThermostat 48 138 600 Śı

6 Otras limitaciones y ĺıneas de trabajo

La forma de construir la EPA garantiza que cada transición encontrada tiene
un caso de test que la deja en evidencia. El estado simbólico que construimos
es el resultado de ejecutar una sucesión de métodos del contrato que comienza
siempre por el constructor. Esto significa que las soluciones otorgadas por el smt-
solver son valores de entrada que pueden ser usados para realizar una ejecución
concreta que se corresponda con el camino encontrado en la EPA. De hecho, el
prototipo implementado utiliza funcionalidades de Manticore para generar estos
casos de test automáticamente, guardándolos en memoria secundaria.

Sin embargo, esta manera de construir la EPA no explora todas las instancias
concretas que se le corresponden a cada estado abstracto. En cambio, sólo explora
las instancias que puedan ser producto de la traza de ejecución “elegida”. Es
posible que el prototipo actual nunca encuentre algunas transiciones en la EPA,
dependiendo del orden elegido para los métodos en la ĺınea 13 del algoritmo 1.

Esta limitación no está presente en el algoritmo de construcción de EPAs orig-
inal [8]. Con una implementaciçón del invariante del contrato podŕıa conseguirse
un estado simbólico genérico que satisfaga las condiciones de un estado de la
EPA. Buscar un estado totalmente genérico que no se restrinja al cumplimiento
del invariante resulta en una sobreaproximación demasiado burda [8]. Además,
es posible que razonar sobre todas las variables a la vez, como lo hace el invari-
ante, sea comparativamente costoso en tiempo. Actualmente estamos poniendo
a prueba estas diferencias contra una implementación del algoritmo original.
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Por otro lado, es importante señalar que el prototipo demostrado no imple-
menta los cambios en la blockchain representados por la función τ . Esta lim-
itación puede resolverse modelando el comportamiento de τ mediante algunas
modificaciones espećıficas a variables de la blockchain, como el número de bloque
y el balance de accounts externas. En la actualidad estamos poniendo a prueba
implementaciones de esto contra contratos cuya EPA posee estados que depen-
den del número de bloque.

7 Conclusiones

En este trabajo proponemos un método para construir EPAs mediante ejecución
simbólica. Construimos un prototipo que funciona a partir de código fuente So-
lidity, generando la EPA y casos de test para las transiciones encontradas de
forma automática. El análisis sobre el prototipo implementado demuestra que
genera aproximaciones satisfactorias de las EPAs, en tiempos de entre 30 y 190
minutos. Además, hacemos pública la implementación de este prototipo. [11]
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