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Resumen. FEl agua, un recurso tan importante como limitado, nos invi-
ta a pensar en las acciones que tomamos para garantizar su conservacién
y disponibilidad. El uso y la gestién sostenible de este recurso escaso es
una preocupacién global que no estd pudiendo ser evaluada a causa de
la falta de datos, sobre todo en sistemas de agua potable. Por lo tanto,
es crucial contar con informacién relevante y accesible de manera clara y
concisa para la toma de decisiones en el d&mbito de la gestién sostenible
del agua. Este trabajo describe el diseno y desarrollo de un software que
funciona como servicio para monitorear el estado de una red de agua po-
table. El sistema registra mediciones realizadas en tanques seleccionados
de la red, proporcionando visualizaciones en tiempo real, almacenando
los datos de manera persistente y facilitando la generacién de reportes es-
tadisticos y graficos histéricos. El desarrollo del sistema fue colaborativo
y permitié integrar conocimientos y diversas herramientas informdticas
aplicadas a Internet de las Cosas.

Palabras clave: Monitoreo en tiempo real - Node-RED - IoT - Gestién
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1. Introduccion

El agua potable es de vital importancia para el bienestar, la salud y el de-
sarrollo de las comunidades. Sin embargo, garantizar la calidad del agua es una
tarea compleja que requiere la medicién de multiples parametros para detectar
posibles contaminantes. En Argentina, las empresas prestadoras de servicios y
organismos gubernamentales son quienes tienen la responsabilidad de recopilar
muestras de agua en diferentes puntos de redes de distribucién y realizar los
respectivos andlisis para obtener resultados de la calidad del servicio para su
posterior control.

La calidad del agua se mide analizando diversos parametros de la misma, para
establecer si se encuentran en la norma. Sin embargo, existe una gran variedad de
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dificultades a la hora de analizar la calidad del agua de una red que se entrega en
cada domicilio. Entre ellas se puede mencionar la falta de acceso a laboratorios
y escasez de personal capacitado para muestrear en redes muy amplias.

Una adecuada implementacién de la tecnologia informatica apropiada podria
habilitar el monitoreo constante de los parametros del agua potable en las redes
de suministro. Darfa acceso a los datos en tiempo real, disminuyendo la fre-
cuencia de analisis en laboratorios y la carga del personal para recolectar estos
datos. Ademas, habilitaria un anélisis pormenorizado de los datos historicos, pa-
ra prevencién y toma de decisiones. Adicionalmente, si esto estd soportado por
las medidas politicas y regulatorias adecuadas, permitiria abordar integralmente
las diversas problemédticas relacionadas [1,2,3].

En este contexto, surge como posible solucién tecnolégica Internet de las co-
sas (IoT, por sus siglas en inglés “Internet of things”). IoT es un concepto que
se refiere a la interconexién de dispositivos fisicos y objetos cotidianos con co-
nexién a internet, permitiendo la comunicacién y el intercambio de datos entre
ellos. Estos dispositivos pueden incluir desde sensores hasta vehiculos y equi-
pos industriales, asi como précticamente cualquier dispositivo. “Si tuviésemos
computadores que fuesen capaces de saber todo lo que pudiese saber de cual-
quier cosa (‘las cosas’) - usando datos recolectados sin intervencién humana-
serfamos capaces de hacer seguimiento detallado de todo, y poder reducir de
forma importante los costes y malos usos” [4].

Para que estos dispositivos estén funcionando de manera efectiva la arqui-
tectura de IoT comprende una coleccidon de objetos fisicos, sensores, servicios en
la nube, actuadores, capas de comunicacién y protocolos, que proporciona un
marco claro para el diseno y la implementacién de soluciones IoT.

Como propuesta tecnolégica que permitiria abordar de manera efectiva las
problematicas anteriormente planteadas, el presente trabajo se centra en el di-
sefio y desarrollo de un prototipo de sistema de monitoreo en tiempo real del
agua potable para ser aplicado a redes de suministro. Estd pensado desde un
enfoque basado en IoT, en la que los datos se obtienen a través de distintos
sensores integrados en modulos que se colocan en puntos estratégicos de la red
de distribucién, principalmente tanques de compensacion. Los datos que llegan
de cada punto de la red son almacenados en una base de datos y a la vez presen-
tados en pantallas de monitoreo en tiempo real. El sistema de monitoreo emplea
el protocolo de comunicacién MQTT, que establece una estructura de software
integrada con las tecnologfas y arquitectura de Internet de las cosas (IoT).

MQTT es un protocolo de comunicacién M2M (machine to machine), se basa
en el protocolo TCP/IP y utiliza una conexién abierta que se reutiliza en cada
comunicacion. Esto permite una comunicacién maés eficiente y confiable entre
dispositivos en una red de IoT. Es un servicio de mensajeria push con patrén
de publicador (pub/sub). Este modelo pub/sub elimina la comunicacién directa
entre el editor del mensaje/publicador y el destinatario/suscriptor. Para filtrar
cada mensaje enviado, estos disponen de topics, organizados jerarquicamente, y
el suscriptor se suscribe a los tépicos de interés, [5]:

La arquitectura de referencia que se utilizé en este trabajo es la de tres capas,
[4]:
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= Capa de percepcion o de objetos: Es la capa fisica o de reconocimientos que se
utilizan para la recopilacién de datos del entorno. En esta capa se encuentran
los sensores de calidad de agua conectados a placas controladoras.

= Capa de red: Es la capa de comunicaciones y la responsable de conectar los
dispositivos o cosas inteligentes a la red o servidor, utilizando el protocolo
MQTT al servidor.

= Capa de aplicacién: Es la responsable de entregar servicios especificos al
usuario final. Es el conjunto de aplicaciones que permiten interaccionar en
alto nivel con los datos y resultados recolectados por todo el sistema IoT.
En este trabajo la capa de aplicacién consiste en un dashboard desarrollado
en el que se puede visualizar graficas en tiempo real e histéricas, asi como
también otras interacciones con el usuario.

2. Materiales y métodos

La herramienta principal para el desarrollo del prototipo de sistema de mo-
nitoreo fue una herramienta de desarrollo grafico basada en flujos y de cédigo
abierto, llamada Node-RED. Permite la conexién de dispositivos hardware, API
y servicios online. Esta herramienta proporciona un editor donde se pueden crear
flujos de trabajo interconectando nodos. El cédigo ejecutable es construido en
Node.js y los flujos de trabajo creados se almacenan en formato JSON. Ademas,
esta plataforma cuenta con un grupo de nodos exclusivos de MQTT, MySQL
y de diseno de interfaces gréficas, [6]. Esta herramienta se considera una herra-
mienta efectiva y versatil para la creaciéon de sistemas visuales de monitoreo en
tiempo real, [7,8].

Con el objetivo de mostrar los datos en el dashboard de Node-RED, se es-
tablecié la recepcion de los mismos mediante el protocolo MQTT. Para hacer
posible esta comunicacién, se debié utilizar un broker, un servidor intermedia-
rio entre los dispositivos que envian y reciben mensajes. En este caso, el broker
utilizado fue Mosquitto.

Los nodos disponibles en Node-RED permiten la integracién de la comu-
nicacion MQTT en los flujos de trabajo. Estos nodos facilitan la publicacién
y suscripcién de mensajes entre dispositivos y brokers utilizando el protocolo
MQTT. Para utilizarlos, solo es necesario instalar el broker correspondiente, co-
nectar los nodos en Node-RED al broker y definir los topics bajo los cuales se
publicaran los datos.

Por otro lado, en lo que refiere al registro y almacenamiento adecuados de
los datos se implementé una base de datos relacional MySQL. Esta asegura
el soporte persistente de los datos recolectados por los médulos sensores. Si
bien cada medicién se almacena de forma permanente y se tiene acceso a estos
datos crudos siempre que se lo requiera, el propdsito de monitorear parametros
haciendo uso de un dashboard es obtener informacién precisa y actualizada sobre
una determinada variable o conjunto de variables que permitan tomar decisiones
informadas y realizar ajustes o correcciones cuando sea necesario.

Por ultimo, con motivo de ofrecer un acercamiento a la informacién histérica
para detectar cambios en la calidad del agua a lo largo del tiempo y ayudar a
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optimizar el uso de los recursos y mejorar la eficiencia del sistema de monitoreo de
la calidad del agua, utilizamos Python para la creacién de graficas y visualizacién
de los datos recolectados, como asi también para presentar de forma resumida
algunas métricas estadisticas de interés.

En este trabajo, se siguié una metodologia de trabajo colaborativa para ase-
gurar un avance constante y éptimo en el proyecto. La estrategia se basé en la
divisién de tareas, en la que cada uno de los tres miembros del equipo asume una
tarea especifica segtin sus habilidades y conocimientos. Se utilizé un repositorio
en GitHub para permitir el acceso compartido a los archivos y cédigos y facilitar
el seguimiento en tiempo real del progreso del proyecto. También se centralizd
el material bibliografico en Zotero permitiendo que todos puedan acceder al
material informativo. Ademds, se programaron reuniones periédicas semanales
para analizar el progreso, discutir sobre los inconvenientes que surgian y tomar
decisiones importantes.

3. Resultados

El proceso de recoleccién, almacenamiento y visualizacién de los datos (ver
Fig. 1) comprende la medicién y publicacién de los mismos desde el mddulo
sensor, hacia el servidor montado en Node-RED, pasando por el broker MQTT.
Luego, mediante los elementos de programacién en flujo que ofrece Node-RED,
se insertan los datos en la base de datos para garantizar un registro persistente
de los mismos. Al mismo tiempo, esos datos son enviados a alimentar gréficas de
series temporales presentes en el dashboard, las cuales se actualizan automati-
camente cada vez que un nuevo dato es recibido.
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Figura 1. Diagrama de recoleccién, almacenamiento y visualizacién de los datos
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Almacenamiento de los datos Para crear la base de datos, (ver Fig. 2), con
sus correspondientes tablas, se hizo uso de nodos especificos de MySQL presentes
en Node-RED. Desde estos nodos es posible agregar, borrar y editar tanto las
caracteristicas de los datos como las restricciones de los atributos de cada tabla.

Cneaaon de la BD
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@ connected

Creac:on de Tablas

Tanques
O Cecnsmeimmei [~ o= - -SEe
O | o LI - W
O G a3 oy - L A - M) 0
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Figura 2. Flujo de trabajo en Node-RED para la gestién de la base de datos

La base de datos creada responde a las siguientes caracteristicas:

= Cada tabla es un tanque de agua en la red de suministro.
= Los atributos de cada tabla son las variables medidas y la fecha y hora en
que se tomé el dato, como muestra la (Fig. 3).

id fecha_hora conductividad temperatura ph nivel
1 2022-11-22 20:47:43  720.54 22,20 6.26 3000
2 2022-11-22 20:47:48 799.99 20.08 8.64 2900
3 2022-11-22 20:47:53 693.29 22.82 6.94 3000
4 2022-11-22 20:47:58  664.67 21.14 7.13 3050
5 2022-11-22 20:48:03  661.17 18.69 6.29 3050
[ 2022-11-22 20:48:08 730.75 18.98 7.83 3050
7 2022-11-22 20:48:13  665.53 20.67 6.97 3060
8 2022-11-22 20:48:18  757.04 20.36 7.99 3050
9 2022-01-0100:00:00 812.00 19.00 6.00 3000

Figura 3. Esquema tabla que almacena registros de sensores con marca temporal
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Dashboard y monitoreo El elemento principal con el que interactia el usuario
técnico del sistema de monitoreo es el dashboard. En el dashboard se presenta
de manera visual informacién importante y relevante, proporcionando también
una vista rapida y clara de los cambios criticos que se estén produciendo.

Las herramientas para desarrollar el dashboard son proporcionadas por Node-
RED, mediante un conjunto de nodos que le son propios y capaces de crear
rapidamente un dashboard donde se pueden visualizar datos en tiempo real. En
el sistema planteado, el dashboard cuenta con una vista principal en donde se
pueden observar todos los tanques de agua que seran puntos de recoleccién de
datos (ver Fig. 4). La zona geografica usada como referencia es la ciudad de Oro
Verde en Entre Rios.

==X Facultad de
UNER Ingenieria

Figura 4. Vista principal del dashboard

Una vez que se accede a un determinado tanque, se pueden observar todos los
pardmetros que son enviados por el mismo. Ademads, se cuenta con una tabla en
donde se pueden visualizar las anomalias ocurridas en un determinado periodo
de tiempo y dos botones que permiten el acceso a “detalles” e “histéricos”.
Esta ventana es una vista general de los pardmetros de interés para un posible
operador, (ver Fig. 5). En la ventana de “detalles” se puede obtener una vista
mas amplia y especifica de los datos de los pardmetros en tiempo real como
muestra la Fig. 6. En la ventana de “histdricos” se obtiene acceso a consultas
especializadas por variables segin fechas de interés de un determinado tanque,
pudiendo tanto acceder a graficas y resiimenes estadisticos como a la posibilidad
de descargar un archivo .csv con toda la informacién guardada en la base de
datos en ese intervalo temporal ingresado, (ver Fig. 7).
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Figura 5. Vista principal del tanque
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" (ver Fig. 7).
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Para generar estas graficas historicas se programé en Python un cédigo que
es ejecutado desde Node-RED a través de un nodo. El cédigo establece una
conexién con la base de datos, lee los datos y genera el plot de la variable en el
rango temporal de interés seteado por el usuario desde la interfaz grifica, cuya
grafica se observa en la subseccién “grafico
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Figura 7. Vista ”histéricos” del tanque

Sistema de alarmas Se ha agregado al proyecto un sistema de alarmas, con
la funcién de notificar a los operarios cuando un pardametro exceda un umbral
de valores normales. Un ejemplo de esto seria el pH que, para el agua potable,
deberia tener un valor entre 6,5 - 8,5, segin establece el Cédigo Alimentario
Argentino [9], cuando llegue un valor de pH fuera de este rango, en la pantalla
principal (ver Fig. 4) se va a pintar de rojo el tanque respectivo, indicando
una anomalia en alguno de sus pardmetros; en la segunda pantalla (ver Fig.
5) se pintard de rojo el pardmetro que se ha salido de sus valores normales y
se procederd a registrar este suceso en la tabla de anomalias. En la pantalla
de “detalles” (ver Fig. 6) se podra visualizar con mds precisién cémo se fue
produciendo la anomalia.

Prueba de recolecciéon de datos Desde un principio se propuso obtener los
datos a través de mdédulos sensores, ubicados en tanques de agua. La propuesta
de medicion de variables era la siguiente:

= Conductividad: sensor TDS de conductividad.

= Temperatura: sensor Ds18b20.

= pH: se iba a realizar de manera indirecta a partir de una relacién con la
temperatura y conductividad.

= Nivel: con sensores ultrasénicos He-sr04 y conociendo el volumen del tanque,
se puede hacer una estimacién del nivel de agua.

Al realizar la busqueda de estos sensores, se encontraron los siguientes inconve-
nientes: dado que se limito a los sensores que ofrece el mercado argentino, con un
presupuesto acotado y teniendo en cuenta la compatibilidad de los sensores con
las placas de desarrollo ESP8266 y ESP32s, solo se pudo acceder a la compra del
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sensor de temperatura. El principal motivo por el cual decidié realizar la compra
del sensor fue para realizar una prueba con el fin de obtener un acercamiento
maés realista al problema. La prueba consistié en codificar la placa con Arduino
IDE y conectar el sensor de temperatura a la placa, para que una vez alimentada
pueda publicar los datos mediante protocolo MQTT.

Como solucién a los inconvenientes mencionados anteriormente y consideran-
do el objetivo del proyecto de obtener un dashboard funcional, se concluye que la
obtencion de datos a través de sensores no era de vital importancia y se opté por
la simulacién de los mismos. Dicha simulaciéon fue modularizada en un segundo
proyecto de Node-RED, donde usando nodos especificos para crear funciones en
JavaScript, se simularon datos de manera aleatoria dentro del umbral tipico de
las variables de interés. Una vez generado el dato de cada variable es enviado
bajo su respectivo tépico por un nodo MQTT publicador. Por tultimo, el pro-
yecto en el cual se desarroll6 el dashboard, los datos son recibidos por un nodo
suscriptor (ver Fig.8) para ser almacenados en la base de datos y visualizarse en
las graficas.

Recepcicn de los datos Graficacidn en tiempa real
tanque_001/temperatura — function - Grafica temperafura
@ connected ~
tanque_001/ph - - - function - Grafica pH L
Sensor Mddulo 1
tanque_001/conductividad —— function - Gréfica conductividad
® connecled = ~
tanque_001/nivel (== ~{ function v Gréfica nivel
® connecied \

Insercidn de los datos en la BD

o C A - W)
[ T+

Figura 8. Flujo de trabajo en Node-RED para la recepciéon de datos

4. Conclusiones y trabajos futuros

En el presente trabajo se propuso un sistema y se construy6 un prototipo de
monitoreo de agua potable utilizando una arquitectura y tecnologias de Inter-
net de las Cosas. Para ello, fue necesario integrar satisfactoriamente diferentes
tecnologias y capas de software.

También se logré obtener una buena dinamica de trabajo, gracias a reuniones
periédicas semanales que sirvieron para fomentar la discusién entre miembros
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del equipo. Esta metodologia de trabajo mostré ser efectiva para el logro de los
objetivos del proyecto y aseguré que todos los miembros del equipo estuvieran
alineados a las expectativas y el progreso del proyecto.

Este prototipo presentado se encuentra en sus inicios de desarrollo. Por lo
tanto, tiene varios aspectos a mejorar. En el caso del dashboard, se podria anali-
zar su diseno desde un enfoque centralizado en el usuario, lo que permitiria una
interfaz mas apropiada. Otro trabajo futuro, seria buscar una forma de poder
utilizar el sistema en dispositivos que cuentan con una resolucién pequena de
pantalla, ya que el prototipo estd disenado para resoluciones de pantalla propias
de monitores.

Por otro lado, se prevé la incorporacién de actuadores al sistema, por ejemplo
electrovalvulas, que se puedan controlar desde la interfaz de usuario del sistema
por los operadores. En relacién a la base de datos se podria evaluar la posibilidad
de utilizar un almacenamiento de datos no relacional en caso de un aumento
considerable de variables a medir. Ademas, se podria evaluar los beneficios de
cambiar los protocolos de redes que se utilizan para el envio de datos, como
puede ser LoRa WAN, que es un protocolo de amplia red y bajo consumo.
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