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Resumen. El crecimiento exponencial de dispositivos 10T requiere de la investi-
gacion y desarrollo de nuevas arquitecturas para la gestion de protocolos de ac-
ceso a sensores, operaciones cliente servidor y el analisis de grandes voldmenes
de datos con multiples parametros relacionados. El objetivo de este trabajo es
investigar y proponer un modelo cliente-servidor, sin control de estado, para el
acceso a sensores 10T, con brokers MQTT y arquitectura REST. El modelo
agrupa por medio de analisis profundo los valores de concentracion de CO2 (va-
riable objetivo) de un lugar determinado, para luego correlacionar los resultados
con los posibles efectos sobre la salud de las personas, a lo largo del tiempo. Los
sensores son accesibles en tiempo real por medio de gateways GNSS (con acceso
a redes celulares LTE-M1, WiFi mesh o Lorawan), monitoreados y gestionados
con protocolos SNMP/Netconf [11]. La normalizacion de la variable se hace con
datos ambientales externos obtenidos por geolocalizacion. Comparamos los re-
sultados de K-NN. K-Means y GMM para el aprendizaje automatico (supervi-
sado y no supervisado) y asignacién del grupo de riesgo del lugar para la variable
concentracion de CO2, en rangos de tiempo. Con la informacion obtenida se pue-
den realizar acciones de correccion (o alarma) sobre otros dispositivos controla-
dos por loT para regular la ventilacion del lugar y su capacidad operativa.

Palabras Clave: Internet of Things, 0T Sensor, Machine Learning, MQTT,
RestAPI.

1 Introduccion

La Internet de las Cosas (*10T, Internet of Things) es un concepto que engloba a la
interconexidn digital de objetos cotidianos, sensores, software y otras tecnologias con
internet, con objetos en lugar de con personas, permitiendo la gestion entre dispositivos
y el ambiente para mejorar la calidad de vida de las personas. Se estima que hay mas
de 14 mil millones de dispositivos loT* conectados en la actualidad, con una proyec-
cion de 27 mil millones para el 2025 [1]. En la actualidad son limitados los mecanismos
normalizados para acceder y configurar cualquier dispositivo de 10T en Internet y hay
muchos temas a mejorar, como la falta de visibilidad y de integracién a la seguridad de
las redes o el uso de protocolos abiertos que no estan totalmente probados, la inyeccion
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en lared de grandes volimenes de datos o la vulnerabilidad de las APIs. Los protocolos
existentes, como SNMP, s6lo estan orientados a darnos informacidn sobre lo que ocurre
en cada equipo y modificar parametros, Protocolos como MQTT [2] de la norma
OASIS [3] son usados para el transporte ligero de mensajes bajo el esquema de publi-
cacion/suscripcion, utilizando poco codigo y un minimo de ancho de banda. La auto-
matizacion de la captura de los datos de los dispositivos I0T puede usar técnicas de
aprendizaje profundo supervisado y no supervisado para asignar grupos de pertenencia
a los datos obtenidos (clustering).

2 Descripcion del trabajo

Se desarroll6 una maqueta que implementa un modelo operativo para ser replicado
en multiples localizaciones. Entre los objetivos destacamos:

a) Obtener estados ambientales en sitios de trabajo, esparcimiento, estudio, etc. que
permitan evaluar la concentracion de CO y CO2 en distintos periodos y condicio-
nes climaticas, y reportar su estado en tiempo real para realizar acciones correctivas
inmediatas. Para ello agrupamos las mediciones de las variables de los sensores
para clasificarlas y establecer el estado ambiental del lugar, utilizando: a) K-NN
(K-Nearest-Neighbor, algoritmo del tipo supervisado), b) K-means y ¢) GMM
(Gaussian Mixture Model, version probabilistica de K-means), como algoritmos
de clasificacién no supervisados. EI modelo agrupa por medio de anélisis profundo
los valores de concentracion de CO2 (variable objetivo) de un lugar determinado,
para luego correlacionar los resultados con los posibles efectos sobre la salud de
las personas, a lo largo del tiempo. En esta etapa del trabajo nos focalizamos en la
concentracion de CO2 corregido para lo cual se mide simultdneamente tempera-
tura, humedad y presién atmosférica.

b) Analizar diferentes algoritmos para etiquetar los datos extraidos con el sensor. No
se intenta predecir valores de C02, sino a cuél grupo deberia pertenecer cada valor
de C02 medido y colocarle una etiqueta adecuada para su futuro estudio y visuali-
zacion. Como extension descubrir grupos de etiquetas que se puedan adaptar a los
distintos ambientes en donde se extrajeron los datos, mostrando las tendencias en
diferentes horarios y épocas del afio.

c) Utilizar protocolos SNMP/MQTT para la gestion de las configuraciones y los da-
tos. Gestionar los datos en los dispositivos 10T utilizando un modelo cliente-servi-
dor sin control de estado, con arquitectura REST [4] que busca aumentar la capa-
cidad de HTTP para operar sobre datos en forma escalable. La mensajeria de los
datos se resuelve con un protocolo liviano como MQTT Yy el acceso a los recursos
de procesamiento y visualizacion de aprendizaje por medio de RestAPI. Para la
operacion de los sensores 10T, la captura de datos, la geolocalizacion, la tuneliza-
cion de trafico en forma segura y el almacenamiento de datos en SQL se utiliza el
lenguaje Python 3.8 con las librerias REST API con Flask y SQL Alchemy.

d) Lograr un consumo energético minimo (médulos de sensado alimentados por pa-
neles solares o generadores edlicos), usando el minimo ancho de banda posible por
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medio de LTE Cat M1, una tecnologia de la red celular para 10T del tipo LPWA
(Low Power Wide Area.

3 Modelo de Laboratorio

Como plataforma de desarrollo e implementacion, a nivel de hardware, se trabaja
con Sensores 10T SCD30 Sensirion y un Gateway 10T Lantronix E210 para la conecti-
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Fig. 1. Maqueta primaria utilizada para modelo funcional

vidad a internet por medio de LTE Cat M1. Los sensores SCD30 realizan la medicion
de CO2 por el principio de NDIR de 2 mediciones comparadas, en el rango de 0-1%
(0-10.000 ppm), integrando sensores de humedad y temperatura en el mismo médulo.
Para el procesamiento de la informacion y la conectividad el sensor se conecta a una
Raspberry Pi con el sistema operativo Linux Raspbian por medio de un bus 12C ya
integrado al PCB.

4 Ejecucion del modelo cliente-servidor y analisis de mediciones

En esta etapa se trabajé con clasificadores de concentracion de CO2 “compen-
sado o normalizado” en condiciones ambientales variables de temperatura, humedad y
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presion, para una muestra de entrenamiento de 21100 registros de CO2, temperatura,
humedad y presion ingresados a una tabla SQL para su analisis. Los programas en
Python utilizan scikit-learn [8] para el calculo y gréaficos. En las concentraciones a las
gue se encuentra habitualmente se considera como indicador de calidad del aire. ya que
la principal fuente de emisién en interiores son las propias personas. En la [Tabla 1]
observamos los niveles de clasificacion elegidos. Se etiquetan los valores de C02 ex-
traidos, se divide el conjunto de datos en “Datos de Prueba” y “Datos Medidos” para
entrenar y poner a prueba el algoritmo KNN respectivamente y se mide la precision del
algoritmo comparando las etiquetas predichas con las reales. Para los datos de prueba
se utiliza un K = 5 que presenta un equilibrio entre un modelo ruidoso con valores
atipicos y posibles datos mal etiquetados (nimero bajo K=1 o K=2), o0 un K grande,
que provoca un ajuste insuficiente. NUmeros pares pueden darnos resultados aleatorios
si el valor esta a la misma distancia de 2 clases conocidas. La precision del modelo para
clasificar nuevos datos da valores del orden de 83% para K=5 en K-NN. Para realizar
el agrupamiento con K-means, se aplica la normalizacién de la variable CO2 (ppm CO2
corregido = ppm CO2 medido ((Tmedido* Pref) / (Pmedido*Tref)). Si los datos no se nor-
malizan, los grupos resultantes se veran influenciados por la magnitud de los valores
contenidos en la variable, en lugar de su importancia relativa [9]. En el caso de K-means
se definen aleatoriamente los centroides, que son el centro de las clasificaciones, luego
los puntos de los datos se asignan a grupos segun el centroide al que se encuentran mas
cerca por la distancia euclidiana. Estos pasos se repiten hasta que los centroides con-
vergen (“no se mueven”) y se reubican en el promedio de los puntos dentro de cada
clasificacion. Observar las “estrellas” en el grafico K-means de la Fig.4. Finalmente se
aplica GMM donde observamos una clasificacion resultante en grupos méas cercanos a
los esperados, con un menor error de asignacion de nuevos datos a cada clase y agre-
gamos un cierto grado de incertidumbre a la clasificacion, lo que genera limites méas
suaves entre las clases encontradas, con respecto a lo que se obtiene con K-means.

CONCENTRACION EFECTO
200 - 450 ppm Concentracion atmosférica tipica
600 - 800 ppm Calidad del aire interno aceptable
900-1200 ppm Calidad del aire interno tolerable
2000- 5000 ppm Limite promedio de exposicion en un periodo de ocho horas
6000 - 30000 ppm Preocupacién, solo exposicion breve
3-8% Incremento de la frecuencia respiratoria, dolor decabeza
>10% Nauseas, vomitos, pérdida de conocimiento
>20% Pérdida de conocimiento repentina, muerte

Tabla 1. Efectos de la concentracion de CO2 Una elevada concentracion conduce a la asfixia
por desplazamiento de oxigeno. [5][10]
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Fig. 3. Gréficos para K=5, K-NN, K-means, K-means 3D y GMM 3D.

5 Conclusiones

La efectividad de los modelos supervisados y no supervisados se midi6 en base a
diferentes factores como su complejidad computacional, su velocidad para operar los
volimenes de datos requeridos y su capacidad para adaptarse a nuestro conjunto de
datos ya sea en 2 o 3 dimensiones. Si bien se observan similitudes en los resultados
obtenidos (con los diferentes algoritmos y configuraciones), K.Means y GMM (como
era de esperarse) fueron mas precisos para generar los grupos de clasificacion (Fig.3),
con GMM presentando menos dispersion en los limites de cada grupo. Este trabajo
concluye la etapa de prototipo del proyecto y se ha logrado la integracion de sensores
aunaarquitectura REST para 10T sobre la red de telefonia celular, utilizando protocolos
livianos como MQTT y LTE Cat M para transferir los datos a un gestor intermediario
MQTT con un motor SQL, para el analisis de profundo de datos, y el uso de clientes
RestAPI con rutas a los clasificadores para luego tomar acciones de correccion de los
niveles de CO2 sobre otros actuadores que permitan corregir las dispersiones o, generar
los niveles de alarma correspondientes. Los procesos de clasificacion en esta etapa se
limitaron a verificar los conjuntos de datos de aprendizaje y el nivel de error para cla-
sificar nuevos datos. Con respecto a los algoritmos de clasificacion se obtuvieron re-
sultados similares con K =5y K = 3, una menor tasa de error usando K=5, y tanto con
K-mean como con GMM se obtienen grupos de clasificacion menos dispersos que con
K-NN. La clasificacion obtenida coincide con la esperada [Tabla 1] en base a los datos
de prueba.
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6 Siguientes pasos. Trabajos Futuros.

Pasar de la etapa de prototipo a la fase de produccién para el modelo desarrollado
distribuyendo el modulo de sensado en maltiples localizaciones con diferentes condi-
ciones ambientales. Se adaptara el modelo para ambientes mixtos calefaccionados con
existencia de CO y CO2, agregando un Gravity MEMS Gas Sensor al mismo mddulo
de sensado. A diferencia del CO2, el CO no se genera en forma natural, sino por com-
bustién incompleta por falta de aire. Se buscara aplicar el modelo para realizar el ana-
lisis de datos por K-NN, K-Means y GMM, contemplando la relacion estadistica entre
los 2 valores haciendo uso del coeficiente de correlacion de Pearson [6]. Aplicado a una
cantidad de sensores ubicados en diferentes localizaciones para analizar los resultados.
Para volimenes de datos masivos se analizara el uso de base de datos tipo NoSQL para
la etapa de clasificacion. El cddigo desarrollado y detalle de los prototipos esta dispo-
nible en: https://github.com/jaouret/1oT01 . Enviar email a javierouret@uca.edu.ar
para recibir el permiso de lectura.
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