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Resumen

Contexto: los sistemas de control industrial se encuentran conectados a redes
especificas que permiten su administraciéon tanto en planta como en forma
remota. Esta interconexion requiere de mecanismos especificos de proteccion
que aseguren la integridad de los equipos y del personal de planta, siendo la
criptografia un mecanismo basico para la proteccion de la informacion
procesada, almacenada y transmitida.

Objetivos: presentar los antecedentes del cifrado de comunicaciones entre
automatas industriales. Esto permitird, a futuro, afiadir una capa extra de
seguridad sobre estos dispositivos presentes en las Infraestructuras Criticas del
Sistema de Defensa Nacional.

Métodos: se detalla la creacion y ejecucion de un protocolo que establece un
conjunto de preguntas y un procedimiento de busqueda. Posteriormente se
aplican filtros para la seleccion de articulos. Finalmente, se procede al analisis
para poder responder las preguntas planteadas.

Resultados: la aplicacion de los pasos detallados ha demostrado que existen
desarrollos tecnologicos que abordan este problema, los cuales son explicados
en este trabajo.

Conclusiones: ya se ha implementado criptografia en entornos industriales,
siendo necesario definir un enfoque innovador que responda a las caracteristicas
diferenciadoras de los entornos operacionales, para facilitar su adopcion.

Palabras clave: automatas industriales, ciberseguridad industrial, criptografia,
infraestructuras criticas
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1. Antecedentes

La automatizacion de procesos industriales se realiza actualmente mediante los
llamados ICS (Industrial Control Systems), sistemas de alta disponibilidad para
asegurar la integridad fisica del personal y de los activos empleados en entornos
industriales, a fin de mantener la continuidad de la producciéon. Sin embargo, su
seguridad siempre estuvo basada en el aislamiento fisico y en la separacion entre las
Tecnologias de la Operacion (OT) de las Tecnologias de la Informacion (IT),
generando una falsa sensacion de seguridad . Esta division hoy se encuentra
desdibujada debido a la interconexién de estas redes, brindando mayor flexibilidad y
eficiencia, a costa de su exposicion a nuevas vulnerabilidades y amenazas cibernéticas
[y 12D

Los automatas industriales son aquellos dispositivos que recogen informacion de
campo remoto para la adquisicion, control y monitoreo de los procesos que se
ejecutan en entornos operacionales. La ausencia de un estandar para proteger la
transmision de esta informacion entre dispositivos PLC (Programmable Logic
Controller) y SCADA (Supervisory Control and Data Acquisition), aumenta la
vulnerabilidad de los sistemas ciberfisicos industriales [3].

2. Preguntas de investigacion

Se determinaron seis preguntas de investigacion que condujeron el desarrollo del
presente mapeo sistematico de la literatura:

Tabla 1. Preguntas de investigacion y motivacion

Pregunta de investigacién Motivacién
PI1: ;Qué trabajos abordaron el cifrado de Determinar los antecedentes de la aplicacion de
comunicaciones entre automatas industriales? criptografia para la proteccion de ICS

PI2: ;Qué trabajos abordaron la aplicacion de
proteccion criptografica en entornos similares como
IoT, lIoT, WSN y en niveles superiores de la
Arquitectura de Purdue?

Determinar enfoques actuales aplicados en entornos
y dispositivos similares, e implementaciones de
criptografia en capas superiores al nivel de control

PI3: ;Se ha aplicado criptografia sobre ICS Identificar las ultimas tendencias en cuanto a cifrado
(Industrial Control Systems) para su proteccion? de comunicaciones entre automatas industriales
PI4: ;Las protecciones criptograficas fueron Determinar la capa, zona o sector de la red industrial
implementadas sobre el dispositivo o sobre el donde se aplica la proteccion criptografica
protocolo de red? (dispositivo, medio guiado, protocolo de red, etc.)
PI5: ;Los algoritmos criptograficos implementados Entender las capacidades y limitaciones de los
son ligeros/livianos o compatibles con dispositivos dispositivos de pequeiio porte (ej.: PLC) que
de poder de computo limitado? realizaran el cifrado de la informacion
PI6: ;Cuales son los algoritmos criptograficos, =~ Determinar los protocolos de red, de intercambio de
protocolos de red y estandares implementados sobre claves, cifradores simétricos y estandares empleados
ICS y similares? sobre ICS en la actualidad
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3. Métodos de revision

En esta seccion se explica el método empleado para el desarrollo del mapeo
sistematico. El mismo es el propuesto en [4] y consta de tres pasos basicos: seleccion
de bases de datos, definicion de una cadena de busqueda y seleccion de criterios de
inclusion y exclusion.

3.1. Fuentes

En primer lugar se definieron los motores de busqueda especificos para realizar las
busquedas. Fueron incluidos: IEEE Xplore, ACM Digital Library, ScienceDirect y
SEDICI, complementando los mismos con el buscador “Google Scholar” y
“ResearchGate” para maximizar los resultados.

3.2. Definicion de términos

Con respecto a la cadena de busqueda, en primer lugar se identificaron tres grupos de
palabras clave:

Tabla 2. Términos empleados para la busqueda

Términos principales Términos alternativos

industrial cybersecurity
cybersecurity ciberseguridad

ciberseguridad industrial

programmable logic controller
industrial control systems cyber-physical systems

industrial automation control systems

encryption
cryptography criptografia
lightweight cryptography criptografia ligera

criptografia liviana

Posteriormente, se concatenaron los términos anteriores en una cadena de busqueda
para la primera iteracion en los buscadores ya mencionados, uniendo términos de 1. o
2., con términos de 3. (ver Tabla 3).

La primera iteracion en el buscador IEEE Xplore devolvido pocos resultados
relevantes. Por ello, se refind y modifico la cadena incluyendo los términos referentes
a “Internet of Things”, “Industrial Internet of Things”, y sus correspondientes
abreviaturas.

La segunda iteracion en IEEE Xplore devolvidé nuevamente pocos articulos
relacionados, razéon por la cual se modific6 nuevamente la cadena, esta vez
incluyendo términos alternativos referentes a los dispositivos empleados para control
automatico en el sector industrial, el protocolo de uso mas extendedido en redes
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industriales y la abreviatura para “Industrial Automation Control System” (PLC,
SCADA, Modbus e IACS).

La iteracion 3 resultdé en la cadena de busqueda mdas favorable para la
identificacién de articulos primarios en todos los buscadores excepto para
ScienceDirect, buscador que presenta una limitacion de empleo de hasta ocho
operadores booleanos, por lo cual se realiz6 una reformulacion.

Tabla 3. Cadenas de busqueda

Iteracion Cadena de busqueda
(("ciberseguridad") OR (“ciberseguridad industrial”) AND ("criptografia" OR "cifrado"
1 OR "encriptacion") OR ("industrial cybersecurity" OR "programmable logic controller"

OR “cyber-physical systems”) AND ("cryptography" OR "encryption")

(("lightweight cryptography" OR "cryptography" OR "encryption" ) AND ("industrial"
2 OR "cyber-physical" OR "cyber-physics" OR "iot" OR "internet of things" OR
"industrial internet of things"))

(("lightweight cryptography" OR "cryptography" OR "encryption" OR "criptografia

3 ligera" OR "criptografia" ) AND ("iacs" OR "ics" OR "plc" OR "scada" OR "modbus"
OR "industrial"))
4 (("cryptography" OR "encryption" OR "criptografia ligera" OR "criptografia" ) AND
(ScienceDirect) ("ics" OR "plc" OR "scada" OR "modbus" OR "industrial"))

Una vez definida la cadena, se establecid como periodo de busqueda el lapso
comprendido entre el 2017 y el 2022 para los articulos de investigacion primarios.

35 32
0 30
o5 26
25 1
20
15
11
10 527
5
S 1111111111111 I IO
Olllllllllllll
I N R R I I S
& & & &F S & & & &
S S S S S S S

Figura 1. Numero de articulos por afio de publicacién
3.3. Criterios de inclusién y exclusion

Por otra parte, los criterios de inclusion y exclusion definidos para el presente trabajo
fueron los siguientes:
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Tabla 4. Criterios de inclusion y exclusion

Ne Criterio de inclusion

Articulos comprendidos en el periodo 2017-2022

2 Articulos redactados en inglés y espafiol
3 Articulos que abordan la problematica pr()-puesta‘desde el punto de vista de la ciberseguridad
industrial

4 Articulos que implementan criptografia para su solucion
5 Articulos que responden a las preguntas de investigacion
N° Criterio de exclusion

Articulos no accesibles

Articulos redactados en otros idiomas
3 Articulos que implementan algoritmos criptograficos que no reunen propiedades post-cuanticas
4 Articulos que no abordan la problematica desde el punto de vista de la ciberseguridad industrial (en
planta)

5 Articulos que no implementan criptografia para su solucion

Articulos que proponen la adicion de hardware para el cifrado de la informacion

Cabe destacar que existen articulos de investigacion que se encuentran fuera del
rango especificado, siendo estos las publicaciones originales de los algoritmos,
estandares y protocolos implementados en los articulos primarios analizados.

4. Busqueda de trabajos

Para la obtencion de los articulos se siguioé un procedimiento que consta de tres pasos,
segun la siguiente figura:

Protocolo Buisqueda Seleccion

- Total — 150 articulos
Protocolo de revision

IEEE Xplore Seleccionados — 51
Criterios de seleccion ACM Digital Library

ScienceDirect

, Google Scholar

Cadena(s) de busqueda ResearchGate

SEDICI

Desestimados — 99

Figura 2. Pasos del proceso de mapeo sistematico de la literatura

El paso inicial consisti6 en el establecimiento del protocolo de revision.
Posteriormente se realizd la busqueda de trabajos, obteniendo un total de 150
articulos, de los cuales resultaron excluidos 99 trabajos y aceptados 51 articulos.

De los seleccionados, se comprobo el cumplimiento de los criterios de inclusion, se
determind si respondian las PI y se extrajo el texto que respondia a cada una de ellas.
Finalmente, se reunid toda la informacion extraida en el presente documento.
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5. Sintesis de informacion obtenida durante el estudio

PI1: ;Qué trabajos abordaron el cifrado de comunicaciones entre autématas
industriales?

En [5] se presentd un protocolo autenticado de establecimiento de clave para
dispositivos IIoT (Industrial Internet of Things). El mismo fue basado en técnicas de
hashing, compuertas XOR, PUF (Physically Unclonable Functions, funciones de una
via cuyo output depende de su Unica microestructura) y nonce (nimero aleatorio
empleado por Unica vez para autenticacion).

En [6] se empled criptografia de curvas elipticas para desarrollar un criptosistema
hibrido. El mismo estd enfocado a sistemas de distribuciéon de energia eléctrica
inteligentes. Los autores aseguran que su propuesta resiste ataques de inyeccion, del
tipo “replay”, inyeccion de codigo, entre otros. Sin embargo, el algoritmo simétrico
para cifrado de la informacion que se emplea es AES-128 [7], el cual no retne
condiciones de ligero/liviano y post-cuantico.

SDN _IIOT EN [8] es un nuevo algoritmo criptografico ligero para redes definidas
por software para dispositivos IIoT. El mismo posee una longitud de clave de 128
bits, que cifra en bloques de 64 bits. Los autores dejan claro que el algoritmo posee
ciertos aspectos a mejorar, como la cantidad de rondas a realizar por el mismo para
encontrar un balance entre el tiempo de cifrado y su efecto.

Una simulacion numérica [9] se llevd a cabo sobre un esquema novedoso de
transmision segura de datos para IloT basado en el paradigma de “Fog Computing”.
La transmision segura (y por consecuencia el cifrado de la informacion) se realiza en
los nodos Fog, antes de ser subida a la nube. Por ende, en caso de existir un atacante
que haya logrado el ingreso a la red industrial donde el protocolo de comunicaciones
empleado sea Modbus TCP o similar, este tendra acceso a los paquetes en claro.

En [10] se propuso MX-SORTS, algoritmo de configuracion adaptativa para el
cifrado y firma de trafico de redes de subestaciones parte de smart grids. Si bien este
enfoque no propone la adicion de hardware especifico o modulos de cifrado, las
operaciones criptograficas se realizan en dispositivos Raspberry Pi, realizando el
cifrado de la informacion fuera del dispositivo de control industrial que la produjo.

La factibilidad de implementacion de un “encrypted controller” es analizada en
[11], consistente en un modulo de cifrado homomorfico. Si bien se propone adicion
de hardware, en el mismo se implementa un “testbed” que puede ser tomado de
ejemplo para la implementacion de un Laboratorio de Ciberseguridad Industrial.

MACSec (Media Access Control Security, IEEE 802.1AE) es un estandar definido
por el Institute of Electrical and Electronics Engineers para enlaces Ethernet punto a
punto seguros. En [12] se propone una modificacion a este protocolo para ser
empleado en redes industriales donde los dispositivos “legacy” son la norma. Se
implementd la suite criptografica “ChaCha20-Poly1305” [13], la cual presenta
propiedades post-cuanticas y de criptografia ligera.

En [14] se propuso un KMS (Key Management System) especifico para ICS. En el
documento se establecen los requerimientos puntuales para el protocolo, se proponen
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las operaciones que realiza el mismo, pero no se realizan pruebas de concepto para
demostrar su factibilidad. Mas atn, los autores reconocen que su propuesta posee
inconvenientes en términos de costo computacional, por lo cual siguen trabajando en
mejoras a este problema.

Modbus TCP [15] es el protocolo de uso mas extendido en las redes industriales
actuales. Lamentablemente, al encapsularse sus mensajes dentro de la pila TCP/IP, la
carga util se transmite en claro. En [16] se propuso una implementacion de este
protocolo y se la aseguré mediante la adicion de TLS (Transport Layer Security),
consiguiendo tiempos de solicitud/respuesta por debajo de los 16,67 ms en
infraestructuras de control de redes eléctricas.

En [17] se propuso un esquema de pre-distribucion de claves basado en calculos
matriciales, donde las claves no son transmitidas por la red sino calculadas
independientemente por los dispositivos desplegados en la misma.

El estudio realizado en [18] es de especial interés para el proyecto ya que trabaja
directamente sobre ICS y su arquitectura particular. En este trabajo se aborda el
estandar IEC 61499 de desarrollo de aplicaciones industriales, que emplea los
denominados FB (Function Blocks). Los autores proponen una capa adicional
denominada CL4FB (Confidentiality Layer for Function Blocks) para encriptar datos
mediante el algoritmo AES, previo intercambio de claves mediante Diffie-Hellman.

La libreria PLCrypto [19] es sin duda el trabajo mas cercano a uno de los objetivos
que persigue el proyecto de investigacion. Se realizo una prueba de concepto sobre un
PLC Allen-Bradley ControlLogix 5571, y el codigo fuente se encuentra disponible en
la cuenta de GitHub de uno de los autores para facilitar su testeo y migracion a otros
vendors. El cifrado es realizado en la capa logica de control, esto se traduce a
algoritmos criptograficos codificados en ST (Structured Text) [20]. Dicho lenguaje es
muy limitado ya que no soporta punteros y operaciones del tipo bit-wise
shifting/rotation (cambio y rotacion de bits). Se presenta una exhaustiva explicacion
de las limitaciones computacionales del PLC y distintos “benchmarks” como pruebas
de rendimiento para cada uno de los algoritmos criptograficos aplicados. Sin
embargo, su estudio debe enfocarse solamente en entender el funcionamiento de un
PLC para ejecutar soluciones criptograficas en forma nativa. Por acertada
recomendacion del director del proyecto, no se aconseja la aplicacion directa de
PLCrypto sobre entornos reales, ambientes no virtualizados y/o aislados por técnicas
de sandboxing debido a la aparente intencion estatal del pais de procedencia de este
trabajo de investigacion, de realizar inteligencia sobre ICS foraneos, siendo esta una
via ideal para infiltrar malware, a fin de satisfacer dichos requerimientos. En [21] se
presenta el Plan 2025 para su desarrollo industrial, liberado durante el 2015. En
[22] se detalla como un oficial de inteligencia de igual procedencia aguarda su
sentencia por espionaje industrial sobre compaiiias extranjeras de la industria
metalurgica, de energia solar, de produccion de chips para computadoras y
laboratorios de investigacion sobre COVID-19, entre otras. En forma mas explicita
aun, en [23] se detallan las tacticas de dicho estado para obtener en forma
indiscriminada informacion sobre tecnologia de punta para sus futuros desarrollos.

Finalizando con esta PI, en [24] se presentd un sistema generador de claves
simétricas de cuatro etapas.
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PI2: ;Qué trabajos abordaron la aplicacion de proteccion criptografica en
entornos similares como IoT, IIoT, WSN y en niveles superiores de la
Arquitectura de Purdue?

En [25] y [26] se aplico proteccion criptografica sobre el medio guiado, en este caso
consistente en fibra Optica. Los resultados demostraron que no se introduce
“overhead” significante al cifrar las tramas Ethernet que se transmiten, alcanzando de
esta manera un throughput cercano al maximo para el estandar 1000Base-X (1 Gbps).

En [27] se aplicé el algoritmo PRESENT-80 [28] sobre transistores experimentales
TFET (tunnel field-effect transistor). El cifrador de bloque implementado (también
empleado en PLCrypto) presenta propiedades criptograficas ligeras.

En [29] y [30] se propusieron criptosistemas basados en un protocolo Diffie-
Hellman modificado. Mediante este, es posible comparar textos cifrados en servidores
cloud para entornos IloT.

Las tecnologias del tipo Blockchain también estan teniendo un gran auge en los
entornos IIoT. Se ha presentado en [31] un tokenizer portatil basado en esta
tecnologia, IBT (Industrial Blockchain Tokenizer) basado en la red Ethereum.

En [32] se aborda la problematica de distribucion y gestion de claves a largo plazo
para sistemas SCADA.

Un esquema criptografico para sistemas ciberfisicos basado en la Matriz Q de
Fibonacci fue desarrollado en [33]. Los beneficios de trabajar con ella se materializan
en la baja complejidad computacional del esquema, que es de orden logaritmico.

Una infraestructura de gestion de claves para IACS (Industrial Automation Control
Systems) fue presentada en [34].

En [35] se aplico el stream cipher Trivium [36] sobre FPGA.

En [37], [38], [39] y [40] se estudian distintos esquemas de cifrado de clave
publica especificos para IloT que responden al paradigma de "Keyword-Based
Encryption".

Los autores de [41] presentaron una propuesta de criptografia simétrica para
dispositivos IoT. Aseguran haber encontrado dificultades al realizar los calculos
matriciales debido a la longitud de clave utilizada.

En [42] se aplico criptografia de curvas elipticas sobre el protocolo LoRaWAN
(Long Range Wide Area Network) para dispositivos IoT. Si bien se emplea el
protocolo AES-128.

En [43] se present6 PERMS, criptosistema hibrido y ligero basado en PRESENT
para procesadores ARM.

El trabajo realizado en [44] también es de especial interés para el proyecto de
investigacion, ya que propuso una modificacion del software OpenPLC para lograr
cifrado simétrico mediante el algoritmo AES-256.

En [45] se abordé un enfoque para elevar el nivel de seguridad en sistemas
SCADA mediante la adicion de una capa entre la fisica y la de enlace, basada en el
principio de Shannon de un sistema incondicionalmente seguro.

En [46] se aplico criptografia de curvas elipticas en redes WSN (Wireless Sensor
Networks) para evitar un tipo de ataque muy particular: réplica de nodos.
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Un enfoque basado en intercambio cuantico de claves es desarrollado en [47]. Se
emplea el protocolo BB84 [48] sobre fibra dptica para el intercambio de claves, donde
cada una de ellas es empleada una unica vez para el cifrado de mensajes.

En [49] se propuso la técnica “Network Coding”, que si bien no es un
criptosistema completo, implica bajo costo computacional para correccion de errores
y proteccion de mensajes de una red basada en protocolo Modbus.

En [50] se aplica tecnologia Blockchain combinada con un protocolo denominado
SSB (Secure Scuttlebutt Protocol) para aplicaciones descentralizadas de intercambio
de mensajes, para la proteccion de la informacion en sistemas SCADA.

PI3: ;Se ha aplicado criptografia sobre ICS (Industrial Control Systems) para su
proteccion?

Por lo anteriormente expresado, se ha determinado que si se ha aplicado criptografia
sobre ICS. En mayor o menor medida, y en distintas capas, se ha protegido la
informacion de redes industriales mediante técnicas criptograficas.

Se diferencias dos grandes grupos: cifrar o proteger la informaciéon una vez que
esta se encuentra proxima a subirse a la nube o una vez en ella ([31], [29] y [10]), y
encriptar o asegurar la informacion en el interior de la red industrial, para asegurar las
mismas frente a atacantes que mediante escalada de privilegios logren acceder a la
misma ([14], [16], [51], [5], [44], [6], [52], [11], [17], [42], [18], [19] y [32D]).

PI4: ;Las protecciones criptograficas fueron implementadas sobre el dispositivo
o sobre el protocolo de red?

Con respecto a esta PI, se han diferenciado tres grupos: estudios en los cuales se
aplico criptografia directamente en el dispositivo ([5], [18], [27], [14], [11], [19] ¥
[6]), trabajos donde se implemento proteccion criptografica sobre el o los protocolos
de red ([31], [12], [42], [29], [52], [25], [51], [40], [16] y [10]), y articulos en los
cuales las modificaciones fueron probadas mediante software de simulacion ([44] y
(24]).

PIS: ;Los algoritmos criptograficos implementados son ligeros/livianos o
compatibles con dispositivos de poder de computo limitado?

Dado que la intencion es cifrar la informacion desde los mas bajos niveles, los
algoritmos a implementar deben ser ligeros para posibilitar su procesamiento en
dispositivos de pequefio porte.

Se han diferenciado diferentes grupos al responder esta PI: trabajos donde se aplica
criptografia de curvas elipticas con caracteristicas ligeras ([42], [46] y [6]),
desarrollos en los que se aplicd cifradores de bloque (block ciphers) ligeros ([19],
[27], [43] y [8]), implementaciones de cifradores de flujo (stream ciphers) ligeros
([35]) y articulos donde se implemento la propuesta en entornos reales o simulados
para comprobar que el retardo afiadido era minimo ([45], [10], [24], [5], [33] ¥ [8]).
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PI6: ;Cuales son los algoritmos criptograficos, protocolos de red y estandares
implementados sobre ICS y similares?

Es necesario conocer ciertos estandares de la electronica industrial para lograr las
competencias especificas que el desarrollo de nuevas soluciones para estos
dispositivos requieren. El estandar IEC 61131-3 describe los lenguajes de
programacion especificos para dispositivos PLC y similares [20].

Sobre los protocolos de red, si bien existen varias alternativas, Modbus TCP [15]
es el de uso mas extendido actualmente en la industria.

Por otro lado, se resumen en la siguiente tabla los algoritmos criptograficos
implementados en los articulos de investigacion primarios presentados en este mapeo:

Tabla 5. Algoritmos implementados en articulos de investigacion primarios

Algoritmo / Longitud de . .
Propuesta Protocolo bloque Longitud de clave / hash Tipo
Chaskey [57] - 128 bits MAC
PRESENT [28] 64 bits 80 bits Block cipher
32 bits 64 bits
48 bits 72 bits / 96 bits
SIMON [58] 64 bits 96 bits / 128 bits Block cipher
96 bits 96 bits / 144 bits
128 bits 128 bits / 192 bits / 256 bits
32 bits 64 bits
48 bits 72 bits / 96 bits
SPECK [58] 64 bits 96 bits / 128 bits Block cipher
PLC 19 96 bits 96 bits / 144 bits
t
rypte [19] 128 bits 128 bits / 192 bits / 256 bits
SPONGENT 88 bits / 128 bits / 224 bits / Hash function
[53] 256 bits
PHOTON [54] ~ --oree 80bits 7 12801 190 DIt/ Hash function
Subset-sum . Primitiva
based OWF l2)15t2 })15? 2/ ii;‘ ------- criptografica
[55] alternativa
32 bits 64 bits
64 bits 128 bits Primitiva
UOWHEF [56] . . criptografica
128 bits 128 bits alternativa
128 bits 256 bits
Hybrid encryption
scheme [6]
Security in IEC 61499
Systems [18]
Rejoin Mechanism for AES [7] 128 bits 128 bits / 192 bits / 256 bits  Block cipher
LoRaWAN Using ECC
[42]

Securing SCADA using
OpenPLC [44]
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Algoritmo / Longitud de

Propuesta Protocolo bloque Longitud de clave / hash Tipo
ChaCha20- . 256 bits (clave) / 96 bits  Stream cipher
MACsec for ICS [12] Poly1305 [13] 128 bits (nonce) + MAC
Lightweight encryption = ooy 36] oo 80 bits Stream cipher
using stream ciphers [35]
Communication based on Seglin acuerdo entre emisory  Protocolo
. BB84 [48] = - (.
quantum encryption [47] receptor cuantico

6. Conclusiones

Se ha determinado que la aplicacion de criptografia sobre entornos industriales ya ha
sido abordada. Por ello, desde el proyecto “Ciberseguridad en Sistemas
Operacionales” ([59], [60], [61] y [62]) se estd trabajando para realizar una
contribucion novedosa, perdurable en el tiempo, de implementacion sencilla,
econdmica y basada en criptografia post-cuantica. Se desestima la adicion de
hardware, ya que esto elevaria costos y tiempos de implementacion, dificultando la
transferencia tecnoldgica hacia la industria.

Se detectan ciertas dificultades, tales como los limitados recursos que presentan los
autdmatas industriales, sumado a la especificidad de los estdndares y lenguajes de
programacioén vigentes en el campo de la electronica industrial. Se recomienda
trabajar en lenguaje ST (Structured Text), ya que el mismo permite manejo de
variables y ejecucion de ciertas operaciones matematicas. Es importante también,
observar las tltimas tendencias sobre “Criptografia Ligera”, para eventualmente
aplicar algoritmos criptograficos que cumplan con dicha caracteristica.
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