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Resumen. En el presente trabajo se describe y analiza la experiencia de acercar
la ciberseguridad a estudiantes de escuelas secundarias de la provincia de Bs As,
Argentina, en el contexto del proyecto "Extension en vinculo con escuelas
secundarias" de la UNLP. Se analiza la relevancia de incorporar estos
contenidos en la educacion obligatoria, entendida como el dmbito fundamental
de formacién ciudadana, en doénde se plantea como urgente la inclusién de
contenidos del campo de la Informatica (especificamente de ciberseguridad) en
los disefios curriculares y a la vez que orienten una construccién de vocaciones
profesionales. Existen experiencias locales y regionales que abordan la
ciberseguridad en las escuelas, sin embargo, lo novedoso de esta propuesta es el
enfoque adoptado: realizar eventos Capture The Flag orientados a escuelas
secundarias del drea de influencia de la UNLP, que permiten transmitir
conocimientos de una manera lddica. Se describen las experiencias y
aprendizajes de los eventos realizados en clave de seleccion de contenidos,
modalidad, conformacién de los equipos y rol docente. Finalmente, se presentan
los resultados obtenidos de encuestas administradas a estudiantes y docentes,
que revelan el interés de los estudiantes en continuar participando, y el interés
de los docentes en la herramienta y la didictica empleada.

Palabras claves: Ciberseguridad - Escuela secundaria - Informatica - Educacién
en informadtica - Gamificacion.
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1 Introduccion

El trabajo aqui presentado forma parte del proyecto "Extensién en vinculo con
escuelas secundarias"' de la UNLP, cuyo objetivo es discutir y dar a conocer la
Informética como campo de conocimiento en la escuela secundaria, entendida ésta
como una disciplina fuertemente vinculada al desarrollo socio-productivo y al campo
laboral. Es en este dltimo aspecto que desde el proyecto se llevan adelante practicas
educativas que colaboran en el proceso de construccién de una vocacién o gusto por la
Informadtica, a partir de la experiencia de comprender y vivenciar, entre otras cosas,
como se construye un artefacto digital, cudles son las implicancias de la huella digital,
como se vinculan las vulnerabilidades de las aplicaciones (que usamos habitualmente)
con la programaciéon de las mismas, y no en la mera recepcion de informacién
descriptiva sobre los planes de estudio de las carreras. En este sentido concebimos la
construcciéon de una vocaciéon que pueda pensarse como un proyecto de vida,
comprendiendo, fundamentalmente, las posibilidades de desarrollo profesional y de
insercién laboral que ofrece la Informética en una sociedad donde las tecnologias
digitales cobran un rol central, transformando la mayoria de las actividades de
creacion humana (Guichard Jean, 2002) (Oliveros y Gonzilez Bello, 2012). La
capacidad de saber usarlas, comprenderlas e intervenirlas se torna cada vez mads
relevante para la participacion en la vida social, econémica y politica.

A su vez, a pesar de los avances en nuestro pais sobre la introduccién de contenidos
de Informadtica en la escuela, el abordaje que prevalece en la mayoria de las escuelas
de la provincia de Bs As es el de "Informadtica de usuario", haciendo hincapié en el
conocimiento y la capacidad de utilizar las computadoras y la tecnologia relacionada
con ellas, adoptando un enfoque “utilitario” en algunos casos, e “integrador’” en otros
(Levis, 2007); sin abordar las especificidades de la Informdtica como disciplina.
Mencionamos esta jurisdiccion dado que es el drea de influencia del proyecto. En este
sentido, podemos afirmar que la formacién para el ejercicio de la ciudadania ofrecida
en nuestras escuelas, no atiende la educacién en tecnologias digitales en el sentido de
comprender cémo es la construcciéon de artefactos digitales, cémo funcionan
realmente y qué implicancias tienen en la vida de las personas. Es por ello que la
construccién de conocimiento sobre el campo de la Informatica constituye un drea de
vacancia en la formacién de nuestros jovenes en el sistema de educacion obligatoria y
es en este sentido que el abordaje de la ciberseguridad cobra relevancia en el proyecto.

Desde el afio 2019 la UNLP comenz6 a trabajar en programas de extension
(https://www.extension.info.unlp.edu.ar/programa-de-extension-unlp/). Bajo este marco, el equipo del
proyecto “Extensién en vinculo con escuelas secundarias” integra el programa “Educacién para la
inclusién”.
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2 Enseiar y aprender ciberseguridad en la escuela: ;Para qué?
. Coémo ensenarla? ;Qué contenidos enseiar?

2.1 Relevancia de la ciberseguridad en la escuela: ;para qué aprender sobre
ciberseguridad?

La ciberseguridad es un drea de conocimiento dentro del campo disciplinar de la
Informdtica estrechamente vinculada a la protecciéon de la informacién, de los
servicios y las comunicaciones (ISACA, 2020). A su vez, se relaciona con amenazas
que ocurren en Internet, como el robo de informacion, la suplantacién de identidad, el
fraude digital, etc., que entre otras consecuencias se destacan las pérdidas econdmicas;
como asi también, se relaciona con problemas sociales que afectan particularmente a
los jovenes como el grooming, el sexting, el ciberbullying cuando usan redes sociales
y juegos en red. En relacion a esta dltima cuestién, podemos afirmar que, en general,
los nifios y jovenes no son conscientes de los riesgos que ocasiona la excesiva
publicacién de fotos, comentarios sensibles e informacién privada en las redes
sociales. En este sentido, la adopcidn por parte de nifios y jovenes de estas tecnologias
los expone a riesgos y amenazas en linea, y es en este aspecto que la formacién en
competencias en ciberseguridad favorece a la navegacién segura en Internet y a la
proteccién de la privacidad. Varias investigaciones, a nivel local, regional y global,
dan cuenta de esta problemdtica desde el campo de la educacion y también desde los
gobiernos, poniendo en el centro de discusiéon la necesidad de educar en
ciberseguridad desde edades tempranas (Chen, He, Tian, He, 2021) (Paller, 2017). Por
otra parte, desde el campo laboral, la demanda de profesionales y técnicos en
ciberseguridad, es otro aspecto a atender desde la educacion, en relacién a ofrecer una
formacién vinculada con el trabajo y la continuidad de los estudios. Segun el informe
de la OEA (2023) se estima que la escasez de profesionales en ciberseguridad en la
region América Latina y el Caribe, oscila entre 515.000 y 701.000. EI mismo informe
sostiene que los sistemas educativos representan un actor relevante, particularmente
las escuelas, institutos y universidades, ofreciendo una formacién que favorezca el
desarrollo “[..] de una amplia gama de habilidades (habilidades de vida, habilidades
blandas, habilidades técnicas y habilidades duras) para incursionar en el campo
cibernético” (pp. 12). A nivel global, segin el informe anual de la (ISC)?
Cybersecurity Workforce Study (2022) la escasez de profesionales de ciberseguridad
se estima en unos 3,4 millones de personas.

2.2 Estrategia de ensefianza: ;cémo ensefar ciberseguridad?

Desde el proyecto “Extensién en vinculo con escuelas secundarias”, se acercan
temas de ciberseguridad a los estudiantes de escuelas secundarias, a través de
propuestas de resoluciéon de desafios o retos bajo la metodologia conocida como
“Capture The Flag” o CTF. Los retos se vinculan fundamentalmente a problematicas
relacionadas con la exposicion de datos personales, no sélo en clave de sensibilizar y
concientizar, sino fundamentalmente con la intencién de introducirlos en un campo de
conocimiento nuevo en relacion a las tecnologias digitales, que va més alla del uso de
las mismas. A su vez, aprender y descubrir en la ciberseguridad un vasto campo de la
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Informaética con fuerte vinculacién con el dmbito laboral, es también un propdsito del
proyecto.

La gamificacion es un concepto estrechamente relacionado con los juegos digitales
y se refiere al “uso de elementos del disefio de juegos en contextos no lidicos”
(Deterding, Dixon, Khaled y Nacke, 2011: 9). Para Gallego-Duran, Molina-Carmona
y Llorens Largo (2014) “Gamificar es plantear un proceso de cualquier indole como si
fuera un juego. Los participantes son jugadores y como tales son el centro del juego, y
deben sentirse involucrados, tomar sus propias decisiones, sentir que progresan,
asumir nuevos retos, participar en un entorno social, ser reconocidos por sus logros y
recibir retroalimentacién inmediata. En definitiva, deben divertirse mientras consiguen
los objetivos propios del proceso gamificado”. En este sentido, el uso de elementos
propios de los juegos en contextos que no son puramente de entretenimiento, como el
educativo, busca mejorar la motivacion y la participacion de los estudiantes, dado que
facilita la interiorizacién de conocimientos de una forma entretenida, generando una
experiencia de aprendizaje positiva. Esto se puede llevar a cabo mediante diferentes
actividades, como la resolucién de problemas, el alcance de objetivos, el trabajo en
equipo, entre otras. Shernoff, Csikszentmihalyi, Schneider, y Shernoff (2003 citado en
Leune y Salvatore Petrilli, 2017) identifican el aburrimiento, la alienacién y la
desconexion entre las actividades de aprendizaje y la aplicacion de los conocimientos
en la vida real, como los motivos de la falta de involucramiento de los estudiantes con
el aprendizaje. En este sentido, la gamificacion enfoca a los estudiantes en los
contenidos relevantes, proporciona retroalimentacién oportuna que mejora la retencién
y soporta multiples estilos de aprendizaje (Geelan, de Salas, Lewis, King, Edwards y
O’Mara, 2015 citado en Leune y Salvatore Petrilli, 2017).

En este trabajo proponemos la incorporacién de desafios o retos de ciberseguridad
gamificados en eventos CTF, como metodologia de ensefianza para acercar la
seguridad informadtica a la escuela.

2.3 Temas de ciberseguridad a abordar en la escuela: ;qué contenidos?

Los programas de ciberseguridad de cursos universitarios, se estructuran
generalmente en torno a los siguientes ejes temadticos: la seguridad y privacidad en las
redes, el desarrollo seguro de aplicaciones y la auditoria de seguridad de redes,
servicios y sistemas. Estos conceptos estdn estrechamente vinculados con
conocimientos previos en redes de datos, sistemas operativos y programacion, y se
orientan a diferentes aspectos de la seguridad informadtica. Sin embargo, cuando
pensamos en introducirlos en la escuela secundaria, los conocimientos previos
necesarios para comprenderlos, en general, son totalmente desconocidos. Es por ello
que en este proyecto los contenidos se orientan a estudiantes sin conocimientos
previos en computaciéon y sin experiencia previa en competencias de seguridad
informatica (Sudrez y Bolino, 2020: 55-57). En este sentido, los contenidos
seleccionados abordaron las temdticas descritas en la tabla 1.
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Tabla 1. Contenidos de ciberseguridad seleccionados para trabajar en la escuela

Tema Contenido de Descripcion Objetivo de aprendizaje
ciberseguridad
que se trabaja
Inteligencia Investigacién  La inteligencia de Que los estudiantes
de fuentes y fuentes abiertas consiste realicen bisquedas
abiertas procesamiento  en la recoleccién de avanzadas en la web
de datos datos de una persona o para obtener resultados
entidad que se mds precisos y puedan
encuentran disponibles ~ comprender la
de forma publica, junto  importancia de la
con su posterior andlisis  privacidad de la
y uso informacién
Ingenieria Fraudes La ingenieria social Concientizar a los
Social consiste en engafios que  estudiantes respecto de
realizan personas las amenazas a las que
malintencionadas para se enfrentan en la vida
hacer que su victima cotidiana al momento
entregue informacién de utilizar los
confidencial, p. ej. datos  dispositivos
bancarios tecnolégicos
Criptografia Confidenciali- La criptografia es una Que los estudiantes se
dad y técnica que se usa para  familiaricen con
privacidad proteger informacién, précticas de

que se basa en codificar
un mensaje de manera
que quede expresado de
forma enigmatica y asi
garantizar que sélo el
destinatario legitimo
pueda comprenderlo

ciberseguridad de uso
conocido en Internet, p.
ej. el protocolo HTTPS?
utilizado para acceder a
paginas web, que cifra
la comunicacién entre
el cliente y el servidor
de manera que si un
tercero intercepta esa
comunicacién no puede
comprenderla

2

HTTPS es el acrénimo en inglés de Hypertext Transfer Protocol Secure. Es el protocolo de

transferencia de datos utilizado para enviar datos entre un navegador web y un sitio web. HTTPS encripta
los datos para aumentar la seguridad de las transferencias de datos.
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Estegano- Confidenciali-  Es una disciplina que Que los estudiantes
grafia dady trata sobre técnicas que  conozcan otras técnicas
privacidad permiten ocultar utilizadas para

mensajes u objetos
(archivos) dentro de
otros, llamados
portadores (archivos
multimedia de

mantener la
confidencialidad en una
comunicacion
embebiendo un mensaje
oculto por ejemplo en

imagenes, audio o una foto
video), de modo que no

se perciba su existencia.

Los mensajes ocultos

muchas veces son

cifrados previamente, lo

cual le otorga un nivel

de seguridad extra

Por otro lado, los contenidos elaborados para los distintos eventos CTF se
desarrollaron teniendo en cuenta el contexto social de ese momento (COVID,
virtualidad, mundial de futbol, etc.) dando cuenta cémo personas malintencionadas
sacan provecho de las preocupaciones e intereses sociales para engafiar, ejecutar sus
ataques y conseguir un resultado exitoso. Con ello, se busca desde el proyecto que los
estudiantes comprendan que las amenazas se van adaptando a los contextos sociales y
que para evaluar la seguridad e implementar controles también hay que tener en
cuenta dicho contexto.

3 CTF en escuelas secundarias: una propuesta de cémo ensefiar
ciberseguridad

Se conoce como CTF o “Capture The Flag” a eventos o competencias de Seguridad
Informadtica cuya finalidad es fomentar el desarrollo y formacién profesional en esta
area de conocimiento, en un entorno estrechamente vinculado con lo lddico, en donde
la estrategia de aprendizaje se basa en la resolucién de problemas de ciberseguridad ,
mediante el trabajo en equipo. Estas competencias se realizan en una plataforma
virtual con caracteristica de gamificacion, es decir, con una dindmica propia de los
juegos (como la inclusién de reglas, interactividad, retroalimentacién, niveles,
recompensas, insignias, etc). Para Barrows H. (1986) el aprendizaje basado en
problemas es un método de aprendizaje cuyo principio es el uso de problemas
auténticos y complejos como punto de partida para la adquisicién e integracion de los
nuevos conocimientos. Dicho autor sefiala de la siguiente manera las caracteristicas
fundamentales del aprendizaje basado en problemas: “El aprendizaje estd centrado en
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el alumno; el aprendizaje se produce en pequefios grupos; los profesores son
facilitadores o guias de este proceso; los problemas son el foco y estimulo para el
aprendizaje; los problemas son un vehiculo para el desarrollo de habilidades de
resolucién de problemas; la nueva informacion se adquiere a través del aprendizaje
autodirigido”.

Por otro lado, los eventos CTFs constituyen una prictica cominmente usada, tanto
a nivel nacional como internacional, para la formacién profesional en ciberseguridad y
la promocién de comunidades en torno a este tema, ejemplo de ello son las Ekoparty”
y la DEFCON* (Dfaz, Venosa, Macia, Lanfranco, Sabolansky, Durante, Rubio y Pretto
2020).

Para el desarrollo de los eventos CTFs se opt6 por la utilizacion de la herramienta
CTFd’, dado que es un proyecto de cédigo fuente abierto que ofrece la posibilidad de
crear competencias de manera eficaz, y en la actualidad es adoptado ampliamente por
la comunidad de ciberseguridad. La usabilidad, seguridad, portabilidad y la capacidad
de generar estadisticas de las competencias (tanto de los equipos como de los
usuarios) fueron los criterios que guiaron la eleccién de CTFd (Suarez y Bolino, 2020:
30-54). Dichas estadisticas resultaron de suma utilidad a la hora de evaluar el
desempefio de los estudiantes, tanto en el momento en que se desarrolla la
competencia (brindando un monitoreo en tiempo real y ayudas oportunas) como al
finalizar la misma para hacer un andlisis posterior.

De las modalidades existentes para el desarrollo de los CTFs se opté por la de tipo
“jeopardy”, la cual se basa en desafios que al resolverlos entrega un texto secreto
denominado bandera o flag (CTFtime team, s.f.). Este flag no es mas que un texto en
un formato especifico, y el descubrirlo implica la resolucién del desafio. Todos los
desafios poseen un puntaje y si uno de los participantes responde correctamente uno
de ellos, el mismo se resuelve para todo su equipo, sumandole puntos al grupo v, si la
respuesta es incorrecta, sélo se alerta al usuario que la misma no es valida (no se
decrementan puntos ni se penaliza al equipo de ninguna manera). La cantidad de
intentos para responder es ilimitada. A medida que un equipo resuelve desafios,
comienzan a habilitarse otros. Los desafios se ordenan de acuerdo a un criterio de
dificultad gradual, con la intenciéon de que los estudiantes puedan acceder a los
conocimientos de manera progresiva. Dentro de los desafios es posible acceder a
ayudas que en algunos casos se canjean por puntos (recurso cominmente usado en la
gamificacion). El juego tiene un horario de comienzo y uno de finalizacién y al llegar
al final, el equipo ganador serd el que acumule la mayor cantidad de puntos, y en caso
de empate, el ganador es el que resolvid los ejercicios mas rapidamente.

En relacién a la puesta en accién de la plataforma “CTF en escuelas secundarias”,
su disefio se orientd, como se describi6é previamente, a estudiantes sin conocimientos

3 Ekoparty es una conferencia anual de ciberseguridad que, por sus caracteristicas tnicas y su particular
estilo, se ha convertido en un referente para toda Latinoamérica. (https://www.ekoparty.org)

* DEFCON es una de las conferencias de ciberseguridad més importantes que se desarrolla en Estados
Unidos de manera anual (https:/defcon.org/)

> CTFd: https:/ctfd.io/
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previos en computaciéon y sin experiencia previa en competencias de seguridad
informatica. La adaptaciéon de CTFd implementada en esta propuesta ofrece material
didactico, en formato de presentaciones, que incluye una breve explicacion
introductoria a las teméticas, con el objetivo de ofrecer orientaciones o ayudas a los
estudiantes para la resolucién de los desafios. La idea de utilizar este material
adicional es un aporte a los CTFs convencionales, en donde no se ofrece ningtn tipo
de orientaciéon. En nuestro caso consideramos valioso para el publico objetivo
disponer de estas guias. Otro de los lineamientos de disefio de la plataforma “CTF en
escuelas secundarias” fue concebir los desafios para que puedan ser resueltos usando
herramientas online (de acceso libre y disponibles en Internet) y evitar que los
estudiantes tengan que instalarlas en sus computadoras.

4 CTF en la escuela secundarias: experiencias y aprendizajes

En la siguiente secciéon se describen y analizan las experiencias de los CTFs
realizados en los tltimos 4 afios, dando cuenta de: a) la adaptacién de los contenidos o
desafios al contexto, con la intencién de mostrar la relacién entre la ciberseguridad y
las temas actuales (como podria ser la pandemia del covidl9, las elecciones de
gobierno en una jurisdiccién o un evento deportivo); b) la modalidad adoptada y, c) la
conformacién de los equipos. A su vez, todas las experiencias son evaluadas mediante
la administracion de encuestas a los estudiantes y docentes. La tabla 2 sistematiza las
experiencias de “CTF en escuelas secundarias”.

Tabla 2. Sistematizacidn de los eventos “CTF en escuelas secundarias”

Fecha Modalidad  Duracién Escuelas Edades Participantes

18/10/2019 Presencial 1horay20 ESN°14dela 15y 16 6 estudiantes
minutos. Plata, EEST N°5 afios y 1 profesora

de Villa Elvira
13/11/2019 Presencial 3 horas 'y Liceo Victor 14a17 18
un recreo Mercante, ES N° afios estudiantes

de 30’ 14 de La Plata, ES
N° 50 de Tolosa

23/04/2020  Virtual 2 horas EEST N°1 "Gral 15a18 21
San Martin" de afios estudiantes
Berisso,
Escuela de

Educacion Técnica
N°5, Secundario
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Fecha Modalidad  Duracién Escuelas Edades Participantes
Nuestra Sefiora del
Valle.
24/10/2020  Virtual 2 horas y ES N° 50 de 13al17 20
30 minutos Tolosa, afios estudiantes y
Estudiantes 5 profesores

becados por la
embajada de
EEUU

30/10/2021 Virtual 3 horas ESN°31,ESN° 13a17 4 estudiantes

17, ES Liceo afios y
Victor Mercante 3 profesores
29/11/2022 Presencial 4 horas EEST N°2 de 17a20 20
Ensenada, EEST afios  estudiantes y
N°5, ES N° 14, ES 6 profesores
Liceo Victor
Mercante

4.1 Etapa 1: los primeros CTFs

Los primeros CTFs realizados en 2019 resultaron de suma utilidad para evaluar la
herramienta y la percepcion de estudiantes y docentes frente a contenidos nuevos y
una estrategia de ensefianza no convencional basada en resolucién de problemas y
gamificacion (Sudrez G., Bolino P., Pretto J., Venosa P. y Queiruga C., 2021: 58-60).
Estas experiencias resultaron valiosas en tanto permitieron realizar adaptaciones sobre
los contenidos y la herramienta CTFd (p. ej. ofrecer ayudas que los mismos
estudiantes podian administrar).

En relacién a los contenidos, teniendo en cuenta la formacion de los estudiantes, se
opt6 por incluir desafios sobre las tematicas descritas en la tabla 1. En las figuras 1, 2,
3.a y 3.b se muestran ejemplos de los desafios para las temadticas de Inteligencia de
fuentes abiertas (OSINT), Ingenieria Social y Criptografia, utilizados en la dltima
edicion del CTF.

La modalidad adoptada fue presencial en las instalaciones de la Facultad de
Informadtica y, en relaciéon a la conformacién de los equipos, en estas primeras
experiencias facilitamos que los grupos fueran diversos en cudnto a edades. Con
respecto a la participacion de los docentes se les sugirié que (de manera opcional)
ayuden o motiven a sus alumnos durante la competencia. Del primer CTF aprendimos
que: a) la duracién resulté escasa para los estudiantes, b) la complejidad de los
desafios respecto a la comprension de las temdticas requiri6 de asistencia por parte de
los organizadores y c¢) se presentd una barrera idiomdtica, dado que las herramientas
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utilizadas para la resolucién se pueden encontrar ficilmente realizando bisquedas en
Internet en inglés pero no se encuentran tan facilmente en espafiol. Esta fue la
motivacién para incorporar ayudas (tanto para facilitar la bisqueda de herramientas
como ofrecer materiales explicativos de los temas) favoreciendo una participacion mas
auténoma. Por otro lado, proyectar la tabla de posiciones durante toda la competencia,
ofrecer premios al equipo ganador y el acompafiamiento por parte de los docentes,
favoreci6 la motivacion y el compromiso de los estudiantes.
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Figura 3.a - Desafio sobre Criptografia

3.2 Etapa 2: CTFs en pandemia COVID-19

En 2020 la realidad de la pandemia y el aislamiento social, obligd a repensar los
CTFs, no solo en el sentido de optar por la modalidad virtual, sino también, en cémo
adaptar la propuesta. Se tuvo que considerar que las escuelas con las que se trabaja
desde el proyecto, en muchos casos son de barrios periféricos de La Plata, en donde
las posibilidades de conexién a Internet desde los hogares de los estudiantes y de
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equipamiento disponible, estuvo limitado (Sudrez G., Bolino P., Pretto J., Venosa P. y
Queiruga C., 2021: 62).

En relacion a los contenidos, los desafios giraron en torno a las mismas tematicas, y
se incluyeron imégenes explicativas o pistas que funcionaron como ayudas, facilitando
la comprensién de los desafios. La conformacion de los equipos se mantuvo diversa,
priorizando el gusto y posibilidades de las escuelas. En este punto, entendemos que
ante una situacién tan adversa como la pandemia y el aislamiento social, alentar la
participacion fue la condicién prioritaria.

La primera competencia de esta etapa se desarrollé en el marco del dia mundial de
las “Mujeres en las TIC”. Para esta ocasion, se decidi6 relacionar el contenido a las
mujeres que contribuyeron al desarrollo de la Informdtica y de aquellas que
actualmente se desempeiian en el campo de la ciberseguridad, incorporando desafios
con datos relevantes de libros, programas, proyectos o conferencias destacadas, en las
que las referentes mujeres participaron. Por otra parte, en este evento se les dié mas
protagonismo a los docentes en su rol de acompaiiar a sus estudiantes.

El segundo CTF virtual conté con una dificultad extra para el equipo organizador:
los jovenes participantes provenian de dos mundos completamente diferentes. Por un
lado estudiantes becados del “Programa Space Camp” de la Embajada de USA que
concurren a escuelas de nuestro pais distribuidas en diferentes lugares y por el otro
estudiantes de una escuela de La Plata, caracterizada por pertenecer a una comunidad
socialmente vulnerable. Esta diversidad nos plante6 repensar la organizacion de los
equipos: a) conformar grupos integrados por estudiantes de ambas instituciones y
promover la colaboracién; b) cada equipo tuvo asignado una sala de videollamada
para que los estudiantes puedan organizarse y conocerse, un docente para el
acompafiamiento pedagdgico y una persona del equipo organizador para evacuar
dudas.

En el tercer CTF virtual nos encontramos con la participacién de solo 4 estudiantes
de 24 registrados, lo cual se debi6 a un corte de suministro eléctrico en gran parte de
la ciudad de La Plata y alrededores. Ello dej6 expuesta la diferencia de edades, dado
que dos estudiantes tenfan 17 afios, uno 14 y otro 13, y los resultados dejaron en
evidencia que los estudiantes mas grandes contaban con mas recursos para resolver los
desafios. La organizacién de los equipos fue por escuela y cada grupo tuvo asignado
una sala de videollamada para facilitar la comunicacion.

De la primera experiencia virtual, aprendimos que si bien la intencién fue darle
protagonismo a los docentes, el hecho de que el docente actie de intermediario en la
comunicacion complejizé la organizacion del evento. En este sentido, en las siguientes
instancias, se decidié que los docentes mantengan un rol central como acompafantes
pedagdgicos. Es por ello que en la siguiente instancia virtual se habilitaron salas
virtuales permitiendo que el equipo organizador estuviese mas cerca de los estudiantes
y resolver rdpidamente cualquier inconveniente (ya sea técnico o conceptual).

La segunda experiencia virtual amplié las fronteras, favoreciendo la participacién
de estudiantes de diferentes provincias de la Argentina. Esta modalidad podria
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explotarse para hacer competencias entre diferentes jurisdicciones o regiones,
creciendo asi el alcance del proyecto y su impacto. Pero también se debe tener en
cuenta los riesgos de hacerlo virtual, como la falla de las conectividades o del
suministro eléctrico.

A partir de la tercera experiencia virtual comprendimos que el disefio de los CTFs
debia contemplar las edades de los estudiantes, y en este sentido organizar eventos
diferenciados para estudiantes del primer ciclo y segundo ciclo del nivel secundario.

3.3 Etapa 3: CTFs post pandemia COVID-19

En noviembre del 2022, recuperada la presencialidad, se realiz6 un CTF en
modalidad presencial en la Facultad de Informatica de la UNLP. En esta etapa, a partir
de los aprendizajes previos, el evento se dirigié a estudiantes del segundo ciclo de la
secundaria. Los equipos se organizaron de la siguiente manera: a) integrados por
estudiantes de la misma escuela; b) cada equipo tuvo asignado uno o mas docentes
que acompaiien el proceso; c¢) los organizadores se encontraban en la misma aula para
evacuar todo tipo dudas. En esta dltima instancia, los docentes tuvieron un rol
fundamental dado que ayudaron a sus estudiantes a organizarse para poder emprender
en grupo la resolucién de los desafios.

La ultima experiencia fue una de las més enriquecedoras, dado que finalizada la
competencia los estudiantes quisieron quedarse para ver las soluciones de los desafios
que no pudieron resolver e hicieron preguntas sobre cémo inscribirse en la
Universidad. Consideramos que la participacion de estudiantes proximos a egresar y la
vuelta a la presencialidad en la facultad fueron factores claves.

De acuerdo con el resultado de las encuestas realizadas al finalizar el CTF del 2022:
a) el 93% de los estudiantes considerd que la plataforma les resulté facil de utilizar, lo
cual es relevante dado que para el 71% fue su primera experiencia participando en un
CTF. Segtn las respuestas obtenidas, las categorias en las cuales resolvieron mayor
cantidad de desafios fueron Inteligencia de fuentes abiertas y Criptografia; b) El 85%
consider6 que el tiempo de duracién del evento fue suficiente; c) de las respuestas a
las preguntas abiertas, se destaca el hecho que consideraron que los desafios los
hacfan pensar de manera diferente y que la competencia fue motivante. Ademas,
hicieron hincapié en que se divirtieron y que aprendieron jugando. Un dato interesante
es que para el 86% el trabajo en equipo influy6 positivamente en los resultados del
grupo y destacan que se ayudaban entre si para resolver los desafios. Por dltimo, todos
los encuestados manifiestan que les gustaria volver a participar.

En esta experiencia realizamos por primera vez encuestas a los docentes dado que
nos interesaba conocer su mirada acerca de la actividad: a) todos los docentes
encuestados manifestaron que la plataforma fue sencilla de utilizar, los desafios les
resultaron de un nivel intermedio de complejidad, el tiempo de duraciéon de la
competencia les resultd suficiente y que el trabajo en equipo es una metodologia que
aplican de forma cotidiana en el aula; b) algunos docentes indicaron que trabajan con
las temadticas de criptografia e ingenieria social en sus clases; c) todos los docentes
consideran positivo implementar una competencia tipo CTF adaptado a temas
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especificos que se trabajan en la escuela, porque colabora a la comprensién y la
apropiaciéon de los contenidos; d) la mayoria de los docentes considera adecuado
realizar una competencia CTF sobre ciberseguridad con estudiantes del ciclo bésico,
con un menor nivel de complejidad de los desafios (lo cual coincide con nuestra visién
de separar CTFs por edades de acuerdo a la experiencia acumulada en el proyecto).
Por 1ltimo, en relacién a la pregunta sobre el aporte de la actividad a la formacién de
los estudiantes, algunas citas de los docentes resultan elocuentes: “Es una experiencia
distinta a la que estidn acostumbrados, debian coordinar y apoyarse mutuamente eso
les sirve para reforzar lo que es el trabajo en equipo.”, “Acentud la importancia de leer
bien los enunciados y de buscar informaciéon antes de preguntarle al docente.
Contribuy6 al desarrollo de uno de los pilares de la educacion: aprender a aprender”,
“Creo que es una actividad que desafi6 a los estudiantes, les permitié usar
herramientas que les eran desconocidas, les despert6 el interés sobre tematicas que
nunca habian abordado. El trabajo en equipo los potenci6.”

5 Conclusiones

La realizaciéon de los diferentes eventos CTF, en sus diferentes modalidades y
diversidad de estudiantes, permitié al interior del equipo de trabajo de este proyecto
observar la receptividad e interés de los jovenes al interiorizarse sobre saberes técnicos
del campo de la Informatica, asi como también sobre saberes transversales vinculados
con la comunicacion, la organizacién y el trabajo colaborativo para poder alcanzar una
meta comun. En este sentido, a partir de las experiencias podemos afirmar que es
posible realizar eventos “CTF en la escuela secundaria” en modalidad presencial y
virtual, y que el rol docente como acompafiante pedagdgico, es fundamental tanto para
alentar la participacién como la resolucion de los desafios.

De la informacion relevada a partir de las encuestas a estudiantes y docentes,
podemos concluir que adquirir conocimientos nuevos en forma activa, a través de la
propia experimentacién, realizando conjeturas, investigando y trabajando
colaborativamente, resulta motivador y favorece la apropiacién de los mismos (dado
que se adquieren en contextos y situaciones reales y cotidianas).

La adaptacién a la virtualidad extendid las fronteras de los “CTF en escuelas
secundarias” favoreciendo la participacion de escuelas de diferentes provincias de la
Argentina. Esto nos permite pensar en la conformacién de una red de aprendizaje en
ciberseguridad en la escuela secundaria que aliente la participacién de jévenes,
promueva vocaciones tecnolégicas en seguridad informadtica (como campo especifico
dentro de la disciplina Informética) y consolide la articulacién entre la escuela y la
universidad publica.

Disponer de materiales educativos adecuados y pertinentes, como la plataforma
“CTF en escuelas secundarias” presentada en este trabajo, puede resultar un recurso
didactico util a la hora de incluir a la ciberseguridad en los programas de las curriculas
de la escuela secundaria.
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