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Resumen. En los ltimos afios blockchain provocé un auge en lo que respecta a
la seguridad, confiabilidad y transparencia de los datos. Varios gobiernos ven la
utilizacion de esta tecnologia como una mejora en la prestacion de servicios. Este
articulo se propone analizar las caracteristicas de blockchain que permiten
obtener un mayor beneficio para los mecanismos de estado y sistemas de
gobernanza. Se muestra el caso de la Agencia de Recaudacion Tributaria de la
provincia de Rio Negro que utiliza la cadena de bloques para mejorar sus
procesos de coordinacion con la Administracion Federal de Ingresos Publicos y
la velocidad de respuesta de sus servicios publicos.

Palabras clave: blockchain, mecanismo de consenso, prueba de trabajo,
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1 Introduccion

En esta nueva era digital, la confianza parece ser uno de los problemas a enfrentar
dia a dia. Las transacciones monetarias, el registro de datos personales, los movimientos
de contribuyentes del estado, el seguimiento de tramites importantes, son solo algunos
de los ejemplos que se pueden mencionar en los que necesitamos que la informacion
brindada sea transparente y honorable.
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Un Poco de Historia

1991 -1992

Stuart Haber y W. Scott David Chaum creé Nick Szabo escribe un Satoshi Nakamoto
5_“’_"‘"‘3“3 tuvieron la eCash, un sistema de articulo titulado “El presenta la primer
vision de lo que s ha pago digital. Sin protocolo de Dios”, criptomoneda
llegado a conocer como - .

blockchain, En 1992 embargo, 1999 la donde reflexiona sobre conocida como
incorpomn;u Arbol;s empresa DigiCash, la creacion de un Bitcoin respaldada
de Merkle para mejorar quebré en 1998 protocolo tecnolégico sobre la tecnologia
la eficiencia. ideal. BlockChain

Este es el inconveniente que se pretende resolver. Nick Szabo fantaseaba con un
protocolo de confianza ideal, en donde ponderaba al mecanismo como una deidad. Sus
palabras recitaban: “imaginemos un escenario en donde todas las partes confiaran y
enviaran la informacion a Dios. Dios manejaria esa informacion y devolveria el
resultado. Como Dios es la suma de la discrecion y la confidencialidad, ninguna de las
partes sabria de las demas mas de lo que sabe de si misma [2]”.

Satoshi Nakamoto plantea una soluciéon mas terrenal al dilema de la confianza, lo
que nos permitira introducirnos de lleno en la tematica a abordar. En su escrito el autor
propone: “Lo que se necesita es un sistema de pagos electronicos basado en pruebas
criptograficas en vez de confianza, permitiéndole a dos partes interesadas en realizar
transacciones directamente sin la necesidad de un tercero confiable.”

El presente trabajo tiene como objetivo presentar una vision general del
funcionamiento de la tecnologia BlockChain y lo revolucionario de esta idea basada en
un mecanismo de consenso. Como punto principal, se muestra como puede
implementarse BlockChain para el desarrollo de multiples plataformas que ayuden a la
gobernanza digital de un pais y como la tecnologia cuenta con la suficiente robustez y
confianza como para ser considerada uno de los principales recursos de seguridad y de
resguardo de informacion. Ademas, se analiza como la Agencia de Recaudacion
Tributaria de la Provincia de Rio Negro se encuentra trabajando en la implementacion
de un aplicativo consumidor de datos de la red de bloques propuesta por la
Administracion Federal de Ingresos Publicos junto a otras entidades de regulacion
nacional

2 (Qué es BlockChain?

Blockchain, como la traduccion de su nombre lo dice, es una cadena de bloques que
almacena datos sobre distintas transacciones y que utiliza protocolos de seguridad
certificados para que esta informacion se vuelva inalterable. En otros términos,
blockchain (BC) es un libro de registro distribuido punto a punto que nos brinda
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confianza y cuya base de datos se encuentra replicada en todos los nodos pertenecientes
alared. [7]

Para conseguir este objetivo, el contenido del registro solo se puede actualizar si se
agrega otro bloque vinculado al bloque anterior. La cadena creada se comparte entre
los participantes de la red de manera transparente, por lo que todos pueden acceder a
sus contenidos. La gestion de la base de datos se realiza de forma auténoma utilizando
redes punto a punto y un servidor de sellado de tiempo. La estructura general de esta
herramienta es sencilla, cada bloque en una blockchain esta organizado de tal manera
que hace referencia al contenido del bloque anterior. [4]

Como se dijo antes, la blockchain es publica: esto quiere decir que todo el mundo
puede verla cuando quiera porque reside en la red, no en una determinada institucion
que se encargue de auditar las transacciones y llevar registros. Y ademas esta
encriptada: usa una encriptacion que incluye claves publicas y privadas (en lugar de los
sistemas de dos claves de las cajas fuertes) que garantizan una total seguridad y
confiabilidad.

La caracteristica principal se refiere a que cada bloque debe referirse al bloque
anterior para ser valido. Si se quisiera modificar la informacion de alguno de los
registros de un bloque, se tendria que reescribir la cadena completa a la vista de todos,
lo que es practicamente imposible. [4] Por eso las blockchains son un registro
distribuido y suponen la conformidad de la red con todas las transacciones que se han
realizado. Esta estructura registra exactamente el momento de las transacciones y las
almacena, de esta forma se evita que alguien pueda alterar la informacion. Esto se hace
a través de un mecanismo de consenso' que es aceptado e implementado por todos los
nodos. [7].

3 Implementacion de BlockChain en el sector publico

Como ya se dijo, el principal problema de blockchain es desprenderse de su
aplicacion primaria y ampliamente utilizada, las criptomonedas. Este nuevo registro
digital de transacciones economicas puede programarse para asentar practicamente
todo lo que tenga valor e importancia para la humanidad: partidas de nacimiento y
defuncion, permisos de matrimonio, escrituras y titulos de propiedad, grados
académicos, informes financieros, procedimientos médicos, demandas de seguros,
votos, origen de los alimentos y cualquier otra cosa que pueda codificarse.

Es necesario que el sector publico deje atras el papel. El uso de las blockchain como
mecanismo de validacion y resguardo de informacion da la posibilidad de entrar a un
mundo mas dinamico en el que es posible realizar un seguimiento en tiempo real de
todas las acciones realizadas. Ademas, los autores consultados resaltan lo siguiente:

En muchas instancias la generacion de informacion en el sector publico se basa en

! Mecanismo de Consenso: es el mecanismo que regula la forma en que los nodos
que sellan bloques llegan a un acuerdo entre si para poder hacerlo (e incorporar ese
bloque a la cadena). https://bfa.ar/index.php/blockchain/protocolos-de-consenso
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una cadena de procesos compuesta por distintas personas o entidades. A través de la
tecnologia, la informacidn puede registrarse de manera segura y confiable, convirtiendo
a lared en una especie de notariado digital de datos y transacciones. Potencialmente, el
incluir estos procesos en una cadena de blockchain permitird prescindir de algunos de
estos intermediarios, aumentar la trazabilidad de cada etapa del proceso de manera
confiable y reducir costos tanto en tiempo como en recursos. [6]

Esta tecnologia puede crear las condiciones necesarias de custodia y trazabilidad de
recursos en programas sociales de la administracion, de tal manera que la distribucion
de estos se realice de manera automatica, sin desvios y sin altos costos administrativos.
Esto es posible a partir del uso de contratos inteligentes (o Smart Contracts?), lo que
permite llevar a cabo tareas preestablecidas utilizando la confiabilidad y transparencia
que nos ofrece la cadena de bloques[6].

En este punto, el uso de la herramienta se vuelve realmente importante ya que nos
permite llevar a cabo tareas que deben ser monitoreadas durante todo el flujo de trabajo,
y que ademads significan la utilizaciéon de un gran caudal de recursos humanos y
materiales que facilmente pueden ser corrompidos o simplemente no contar con ellos
al momento de realizar la labor.

Sin embargo, el desarrollo de aplicaciones, basadas en la cadena de bloques, que
ayuden a los procesos administrativos no es una tarea sencilla. Los autores Serale, Redl
y Muente-Kunigami describen ciertos retos que se deben enfrentar para llevar a cabo
una puesta en marcha exitosa de sistemas basados en blockchain: “...1a implementacion
de una solucion exitosa — y sobre todo sostenible— utilizando tecnologia blockchain
presenta algunos retos: (i) organizacionales y de gobernanza, (ii) tecnoldgicos, (iii)
regulatorios, (iv) de recursos, y (v) de uso y generacion del ecosistema.”

Estos retos pueden tomarse como premisa si se quiere llevar a cabo un desarrollo de
esta indole. Los inconvenientes presentados son el resultado de procesos analogicos
que se utilizan hace mucho tiempo, no obstante, para avanzar en la implementacion de
un mejor sistema de gobernanza electronica, es necesario comenzar por resolver los
casos estudiados

4 Aplicacion de la cadena de bloques en la Agencia de Recaudacion
Tributaria de la provincia de Rio Negro

La provincia de Rio Negro cuenta con una gran base de datos de contribuyentes
gestionada por la Agencia de Recaudacion Tributaria (ARTRN). Esta base de datos se
encuentra sincronizada con los repositorios nacionales pertenecientes a la
Administracion Federal de Ingresos Publicos (AFIP). Sin embargo, los mecanismos
utilizados para compartir informacion entre ambos organismos suelen ser poco
eficientes y la automatizacion de los procesos es muy tediosa. Para enfrentar esta
situacion, se pretende acceder a la BlockChain del Padron Federal (BCPADFED)

2 Smart Contracts: flujos de tareas programables dentro de Blockchain, que abren la
posibilidad de desarrollar aplicaciones.https://bfa.ar/blockchain/smart-contracts
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impulsada por AFIP, la Comision Arbitral del Convenio Multilateral y las Agencias de
Recaudacion Provinciales. [10]

Los objetivos de esta red nacional son: evitar la carga multiple en distintos portales,
mejorar la calidad de los datos de los contribuyentes y lograr coherencia en la
inscripcion de impuestos (IVA, IIBB, Convenios Multilaterales, Regimenes
Simplificados, etc.). Para llevar a cabo estos objetivos, la red propone dos tipos de
aplicaciones de integracion que se pueden utilizar para acceder a la informacion: HLF-
PROXY y Block Consumer [10].

La HLF-PROXY, permite interactuar con los Smart Contract y ofrece una API
REST? al cliente, que se puede utilizar para actualizar datos en su base o para leer un
dato puntual de la blockchain. En vez de aprender como consultar la cadena de bloques
0 como enviar una transaccion a la red, se utiliza este medio para conocer el estado
actual de un contribuyente [10].

Por otro lado, se puede acceder a la red como Block-Consumer, esta tarea es bastante
mas laboriosa, y se debe contar con una infraestructura mas grande. Al momento de
decidir qué aplicacion utilizar hay que tener esto en cuenta, ya que la block-consumer
no solo guarda datos de los contribuyentes por cada movimiento que se realiza, sino
que también guarda informaciéon de todas las transacciones realizadas sobre esos
contribuyentes. Es necesario aclarar que esta informacion se guarda en una base de
datos relacional de entorno local, por lo tanto, hay que contar con los recursos
necesarios para gestionar esa tecnologia [10].

4.1 Mddulo de actualizacion de cuits y alta de contribuyentes.

La ARTRN cuenta con los recursos descriptos anteriormente para poder llevar a
cabo las tareas necesarias, por lo que se propone hacer uso de los mismos para
identificar cuales son aquellos contribuyentes nuevos que se dan de alta a diario en
AFIP y cuyo domicilio fiscal pertenece a la provincia de Rio Negro y aquellos otros
que cambian su nimero de cuit, pero no el resto de sus datos como contribuyente en la
provincia. De esta manera se podran actualizar o dar de alta aquellas personas fisicas o
juridicas en los registros provinciales sin la necesidad de que ellas mismas tengan que
presentarse en las oficinas de la Agencia. Esta tarea no solo es beneficiosa para los
contribuyentes, sino que también mejora la velocidad de respuesta de las delegaciones
zonales, que en estos momentos reciben pedidos de alta de personas mucho antes que
AFIP informe sobre los cambios y nuevos registros.

Hasta el momento, un contribuyente que se inscribe en AFIP en [IBB, tambien debe
inscribirse en los impuestos locales de la Provincia de Rio Negro. La ARTRN utiliza
en su oficina virtual el método de acceso por clave fiscal de AFIP, teniendo de esta
forma integrado el acceso seguro a los sistemas con dicho organismo nacional. El
circuito que el contribuyente debia seguir hasta el momento era el siguiente:

1) Inscribirse y obtener su clave fiscal, ingresando al portal de AFIP

3 API REST: Una API de REST, o API de RESTful, es una interfaz de programacién de aplicaciones
(APl o API web) que se ajusta a los limites de la arquitectura REST y permite la interaccion con los servicios
web de RESTful.

https://www.redhat.com/es/topics/api/what-is-a-rest-api
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2) Solicitar el alta como contribuyente en la ARTRN: esta tarea s6lo podia
realizarse de manera presencial en alguna de las oficinas de la Agencia, dado
que el requisito para acceder por la Oficina Virtual es ser contribuyente de la
provincia, por lo cual no era posible solicitar el alta por ese medio.

En este contexto se hacia evidente que constituye una mejora sustancial para la
atencion al contribuyente posibilitar el alta automatica en la base de datos de la Agencia
desde la informacion de la BCPADFED, dado que permitira el ingreso por la Oficina
Virtual para solicitar el alta en el impuesto correspondiente, sin necesidad de tramite
presencial alguno.

Mucho antes de la implementacion de la Blockchain, la Agencia desarrollo
interfaces batch que descargan padrones actualizados desde los servicios de AFIP y
almacenan dicha informacion en un esquema de la base de datos propia, informaciéon
que alimenta todas las necesidades de sincronizacion y consulta de informacion
compartida por ambos organismos. Este procesamiento manipula una gran cantidad de
datos por lo que se programa mensualmente.

Posterior y paulatinamente, la integracion entre ambos organismos mejord la
sincronizacion de informacion para algunos tributos, con la adhesion al Padron Federal
para contribuyentes de Convenio Multilateral y al Monotributo Unificado para
contribuyentes del Régimen Simplificado. Esto requirié de la implementacion de
interfaces batch que realizan la sincronizacion de novedades de forma diaria.

En este punto, los contribuyentes del impuesto a los IIBB locales aun debian
continuar con el circuito detallado anteriormente, dado que la Provincia atn no integra
el Padron Federal para dichos contribuyentes.

4.1.2 Solucion implementada.

Para el desarrollo del médulo de alta de contribuyentes provenientes de la red de
bloques, se tuvieron en cuenta las herramientas disponibles en el organismo. Debido a
la construccion de aplicaciones previas de uso interno desarrolladas en lenguaje de
programacioén PHP, la decision fue seguir esta linea de trabajo, haciendo uso, ademas,
de los mecanismos de seguridad ya implementados en estas aplicaciones.

Para poder dar de alta un contribuyente fisico en la base de datos, es necesario que
se cumplan ciertos requisitos:

° La cuit de la persona que se encuentra en la blockchain, no debe estar dada de
alta en la base de datos provincial.

° Antes de dar de alta el nuevo contribuyente se debe verificar si la cuit
ingresante no tiene una cuit anterior asociada. Si esto sucediera, no se debe realizar el
proceso de alta, sino que es necesario realizar un cambio de cuit en los registros
asociados a la cuit vieja.

° Si la cuit no cuenta con otra cuit anterior asociada, se puede comenzar con el
proceso de alta.

. Los contribuyentes cuyo cddigo de nomenclador no existe o no esta cargado
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en las tablas de localidades de la Agencia, no son dados de alta

En el diagrama de secuencia siguiente, se encuentra reflejado el proceso de
actualizacion de cuits y alta de contribuyentes nuevos en la Agencia.

Paquete de
JOB Base de Py Block
Datos Interfaz PHP Légica de Consumer HLF-Proxy

r Solicitud HTTP altaContribuyentes

Solicitud de actualizadén

de contribuyentes existentesD‘

Solidtud lista de
nuevos contribuyentes

Consulta a la BlockChain D

Consulta de Estado Actu;

—
(E.

> Modelado de Datos

LooP

Insercion de Nuevo Contri

Retorno de resultado Final

El proceso original no contaba con la actualizacion de cuits, por lo que se modifico
para evitar que se realicen altas de contribuyentes que se encontraban la base de datos.

4.2 Médulo de actualizacion de domicilios fiscales.

En los articulos 23 y 24 del Codigo Fiscal se reglamenta que los contribuyentes de
la Provincia de Rio Negro deben tener como domicilio fiscal en la provincia el mismo
que registran en AFIP. Esto se implemento originalmente mediante un proceso mensual
de actualizacion de domicilios fiscales desde la informacion actualizada de AFIP
obtenida por el proceso de sincronizacion de padrones mensuales antes descritos.

Los agentes de atencion al publico reportan los reiterados reclamos de los
contribuyentes que modifican su domicilio fiscal en AFIP y no ven reflejado el cambio
hasta que el proceso mensual se ejecuta.

4.2.1 Solucion implementada.

Para el desarrollo de este modulo se realizaron tareas de reingenieria sobre procesos
existentes. Estas funciones, implementadas en la capa de logica, tomaban la
informacion desde tablas cargadas mensualmente, por lo que no recibian parametros de
entrada, y tampoco emitian resultados como salida.

Utilizando las herramientas mencionadas y dispuestas para el desarrollo del modulo
anterior, se plante6 una solucion automatica y diaria, aprovechando las facultades de la
BCPADFED
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El siguiente diagrama de secuencia muestra el orden de las tareas realizadas para la
solucién planteada:

Paquete de
JOB Base de et Block
Datos Interfaz PHP I;dgeglf?:'\:s Consumer HLF-Proxy
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!
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LOOP

Insercign y ion de: domicili

Retorno de resultado Final

5 Conclusiones

Mediante este trabajo se intentd demostrar la posibilidad que nos brinda blockchain,
y todas las tecnologias asociadas, para la mejora de la seguridad y confiabilidad de la
informacion. Sin embargo, es una tecnologia nueva, que aun se encuentra en etapa de
investigacion y en plan de crecimiento continuo, mas alla de los grandes casos de éxito
que se conocen. La sencillez de su funcionamiento es lo que la hizo tan popular y al
mismo tiempo permitié que la base con la que fue presentada mute dia a dia.

En particular, la utilizacion de esta tecnologia por parte de la Agencia de
Recaudacion Tributaria no solo es una actualizacion de sistema, sino un cambio de
perspectiva total en cuanto al manejo de procesos, mecanismos de automatizacion y
servicios ofrecidos al contribuyente. Se espera seguir creciendo en el manejo de la
herramienta, mejorando la calidad de los datos resguardados y compartiendo
informacion con el resto de los nodos de la red, hasta lograr constituirse como nodo
peer de la BlockChain del Padron Federal.
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